Warszawa, dnia 30 sierpnia 2019 r.

Znak sprawy: ZAMPUB/PRZETARG/2019/04

Specyfikacja Istotnych Warunkéw Zaméwienia

1. Informacje ogdlne.
1.1. Tryb postepowania: przetarg nieograniczony. Postepowanie prowadzone jest w procedurze,

o ktérej mowa w art. 24 aa. ust. 1 ustawy pzp. Zamawiajacy najpierw dokona oceny ofert, a

nastgpnie zbada, czy wykonawca, ktorego oferta zostala oceniona jako najkorzystniejsza, nie

podlega wykluczeniu oraz spetlnia warunki udziatu w postgpowaniu.

1.2. Nazwa zamoéwienia: dostawa, montaz oraz konfiguracja sieciowych urzadzen

aktywnych dla Centrum Sztuki Wspélczesnej - Zamek Ujazdowski.

1.3. Zamawiajacy: Centrum Sztuki Wspoélczesnej - Zamek Ujazdowski

Adres zamawiajacego: ul. Jazdow 2, 00-467 Warszawa; Podstawa prawna: ustawa z dnia

29 stycznia 2004 r. — Prawo zamowien publicznych (tJ. Dz. U. z 2018 r. poz. 1986,

Z pdzn. zm) dalej zwana ,,pzp”.

Zgodnie z art. 13 ust. 1 i 2 oraz art. 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku

Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119

z 04.05.2016, str. 1), dalej ,,RODO” Zamawiajacy, informuje, Ze:

1. Administratorem danych osobowych Wykonawcy jest Centrum Sztuki Wspodtczesnej
Zamek Ujazdowski, ul. Jazdow 2, 00-467 Warszawa;

2. Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna skontaktowac si¢
pod adresem email: iod@u-jazdowski.pl

3. Dane osobowe Wykonawcy bedg przetwarzane na podstawie art. 6 ust. 1 lit. ¢ RODO oraz
na podstawie przepisOw ustawy z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych
(Dz. U. z 2017 r. poz. 1579 z pobézn zm.), ,ustawa Pzp”; w celu zwigzanym
z postgpowaniem o udzielenie zamowienia publicznego, zawarciem umowy oraz jej
realizacjg oraz na podstawie art. 6 ust. 1 lit. f RODO zgodnie z pkt. 5 /dane identyfikujace
postepowanie, np. nazwa, numer/ prowadzonym W trybie przetargu nieograniczonego W
przypadku przetwarzania danych osobowych na podstawie art. 6 ust. 1 lit. f) RODO za
prawnie uzasadniony interes Administratora uznaje si¢:

1) ustalenie lub dochodzenie przez Administratora roszczen cywilnoprawnych
wynikajacych z realizacji niniejszej Umowy, a takze obrona przed takimi roszczeniami;
2) weryfikacja danych osobowych w publicznych rejestrach.
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4. Odbiorcami danych osobowych Wykonawcy beda osoby lub podmioty upowaznione
zgodnie z przepisami prawa powszechnie obowigzujacego, ktérym udostepniona zostanie
dokumentacja postepowania, w tym w szczegdlnosci w oparciu o art. 8 oraz art. 96 ust. 3
ustawy Pzp. Odbiorcami panstwa danych beda: podmioty i organy, ktérym Administrator
jest zobowigzany lub upowazniony udostepni¢ dane osobowe na podstawie powszechnie
obowigzujacych przepiséw prawa, oraz podmioty, ktéore na podstawie stosownych umow
przetwarzaja dane osobowe powierzone do przetwarzania przez Administratora w zwigzku z
realizacja ustug gwarantujgcych nalezyte wykonanie niniejszej Umowy;

5. Dane osobowe Wykonawcy beda przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp,
przez okres 4 lat od dnia zakonczenia postgpowania o udzielenie zamdwienia, a jezeli czas
trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania
umowy. W przypadku zawarcia i realizacji umowy obejmuje rdwniez okres niezbgdny do
zabezpieczenia ewentualnych roszczen wynikajacych z umowy, chyba, ze przepisy

szczegotowe stanowig inaczej;

6. Obowiazek podania przez Wykonawce danych osobowych bezposrednio dotyczacych jest
wymogiem ustawowym okre§lonym w przepisach ustawy Pzp w zwigzku z art. 6 ust. 1 lit. ¢
RODO zwigzanym z udzialem w postgpowaniu o udzielenie zamdwienia publicznego;
konsekwencje niepodania okreslonych danych wynikaja z ustawy Pzp;

7. W odniesieniu do danych osobowych Wykonawcy decyzje nie beda podejmowane
W sposOb zautomatyzowany, stosowanie do art. 22 RODO;

8. Wykonawca posiada:

— na podstawie art. 15 RODO prawo dostgpu do danych osobowych dotyczacych
Wykonawcy;

— na podstawie art. 16 RODO prawo do sprostowania danych osobowych Wykonawcy;

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2
RODO;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
Wykonawca uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych
narusza przepisy RODO;

— prawo do wniesienia sprzeciwu wobec przetwarzania danych osobowych, ktory
administrator przetwarza na podstawie art. 6 ust. 1 lit. f RODO w zwigzku z trescig pkt 3
1 5;

9. Wpykonawcy nie przystuguje:

— wzwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;



na podstawie art. 21 RODO, prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawa prawng przetwarzania danych osobowych Wykonawcy jest art. 6 ust. 1 lit. c
RODO.
10. Wzoér oswiadczenia wymaganego od wykonawcy w zakresie wypelnienia przez niego
obowigzkow informacyjnych przewidzianych w art. 13 lub art. 14 RODO zostal uwzgledniony
we wzorze formularza ofertowego.

2. Opis przedmiotu zamowienia.
2.1. Przedmiot zaméwienia stanowi dostawa, montaz oraz konfiguracja sieciowych urzadzen

aktywnych:
1) Przetacznik dostgpowy 7 sztuk
2) Kontroler sieci WLAN 1 sztuka (klaster)

3) Radiowy punkt dostepowy wewnetrzny 43 sztuki
4) Radiowy punkt dostepowy zewnetrzny 3 sztuki
5) Zapora sieciowa UTM 1 sztuka

6) Przetacznik dystrybucyjny 1 sztuka

W ramach realizacji przedmiotu umowy Wykonawca jest zobowigzany do:

e Dostarczenia, zainstalowania oraz  skonfigurowania urzadzen  okre$lonych
w przedmiocie zméwienia;

e Wdrozenia wraz z uruchomieniem urzadzen okreslonych w przedmiocie zmowienia;

o Przeprowadzenia testow potwierdzajacych poprawno$¢ dziatania  wdrozonej
infrastruktury zakonczonych pisemnym potwierdzeniem Zamawiajacego;

e Przeprowadzenie szkolenia instruktazowego obejmujacego zakres mozliwos$ci
dostarczonych urzadzen 1 oprogramowania. Szkolenie bgdzie odbywalo si¢ w siedzibie
Zmawiajacedo. Szkolenie przeznaczone dla 2 pracownikow Zamawiajacego.

Szczegdtowy opis przedmiotu zamowienia okreslony zostat w zatgczniku nr 1 oraz 1a do SIWZ.
W przypadku gdy w opisie przedmiotu zamowienia pojawia si¢ wskazania znakow towarowych,
patentow lub pochodzenia, nalezy rozumie¢, zgodnie z art. 29 ust. 3 ustawy Pzp, Ze jest to
uzasadnione specyfika przedmiotu zaméwienia i Zamawiajacy nie moze opisa¢ przedmiotu
zamoOwienia za pomocg dostatecznie doktadnych okreslen. W takich okolicznosciach
Zamawiajacy dopuszcza mozliwos¢ skladania w ofercie rozwigzan rownowaznych, wskazujac,
1z minimalne wymagania, jakim maja odpowiada¢ rozwigzania rdwnowazne, to wymagania
(funkcjonalnosci) nie gorsze od parametrow (funkcjonalnosci) wskazanych w opisie przedmiotu
zamowienia.

2.2. Kody CPV:
32420000-3 Urzadzenia sieciowe,
72700000-7 Ustlugi w zakresie sieci komputerowe;.



2.3. Oferty czgsciowe. Czy dopuszcza si¢ sktadanie ofert czgsciowych: Nie.

2.4. Oferty wariantowe. Czy dopuszcza si¢ sktadanie ofert wariantowych: Nie.

2.5. Zamowienia uzupelniajgce. Zamawiajacy nie przewiduje mozliwosci udzielenia zamowien,
o ktorych mowa w art. 67 ust. 1 pkt 7 ustawy pzp.

3. Podwykonawcy.
W przypadku gdy wykonawca przy realizacji przedmiotu umowy bedzie korzystalt z pomocy

podwykonawcoéw wowczas zobowigzany jest do wskazania w ofercie czgsci zamdowienia, ktore
powierzy im do wykonania oraz ich firm jezeli sa znane wykonawcy na dzien ztozenia oferty.

4. Terminy realizacji zamdowienia

Wykonawca zobowigzany jest do realizacji przedmiotu umowy maksymalnie w terminie 75 dni
liczac od dnia podpisania umowy, z zastrzezeniem, iz dostawa urzadzen musi zostaé
zrealizowana w terminie: 30 dni liczac od dnia podpisania umowy.

5. Informacje dotyczace warunkow skladania ofert.
5.1. Niniejsza specyfikacja oraz wszystkie dokumenty do niej dotgczone moga byé uzyte

jedynie w celu sporzadzenia oferty.

5.2. Wykonawca przedstawia oferte zgodnie z wymaganiami okreslonymi w niniejszej
specyfikacji.

5.3. Wykonawca ponosi wszystkie koszty zwiazane z przygotowaniem i ztozeniem oferty.

5.4. Dodatkowe wyjasnienia 1 informacje dotyczace zamdwienia mozna otrzymac
w godz. od 09:00 do 15:00 przesylajagc zapytanie pocztg lub na adres e-mailowy:
m.gonda@u-jazdowski.pl

5.5. Osobg uprawniong do kontaktowania si¢ z wykonawcami jest:

Matgorzata Gonda, e-mail: m.gonda@u-jazdowski.pl

6. Sposob porozumiewania si¢ Zamawiajacego z wykonawcami oraz przekazywania
oSwiadczen i dokumentow.

6.1. Oswiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy 1 wykonawcy
przekazujg pisemnie lub pocztg elektroniczng na adres: m.gonda@u-jazdowski.pl przy
jednoczesnym niezwlocznym przestaniu wersji pisemnej (poczta lub kurierem).

6.2. Kazda ze stron na zadanie drugiej ma obowigzek niezwtocznie potwierdzi¢ fakt otrzymania
jakiegokolwiek o§wiadczenia, wniosku, zawiadomienia lub informac;ji.

7. Termin zwiazania oferta.

7.1.Termin zwigzania oferta wynosi 30 dni i rozpoczyna swoj bieg wraz z uplywem terminu
sktadania ofert.

7.2. W uzasadnionych przypadkach, co najmniej na 3 dni przed uplywem terminu
zwiazania oferta Zamawiajacy moze tylko raz zwroci¢ si¢ do wykonawcow o wyrazenie
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zgody na przedluzenie tego terminu o oznaczony okres, nie dluzszy jednak niz 60 dni.8.
Opis warunkow udzialu w postepowaniu.
8.1. O udzielenie zamowienia mogg ubiegac si¢ wykonawcy, ktorzy:
a) nie podlegaja wykluczeniu;
b) spetniajg warunki udzialu w postepowaniu, o ile zostaly one okreSlone przez
zamawiajgcego w ogloszeniu o zaméwieniu.
8.2. O udzielenie zamoOwienie mogg ubiega¢ si¢ Wykonawcy, ktorzy speiniajg warunki
dotyczace:
a) posiadania kompetencji lub uprawnien do prowadzenia okreSlonej dziatalnosci
zawodowej, o ile wynika to z odrgbnych przepisow;
b) sytuacji ekonomicznej i finansowej;
) zdolnosci technicznej lub zawodowe;.
8.3. Opis sposobu dokonania oceny spetnienia warunkéw o ktérych mowa w pkt 8.2.
a) Ad 8.2 lit. a) i b) Zamawiajacy nie wprowadza szczegblnego warunku w tym zakresie;

b) Ad 8.2 lit. ¢) Zamawiajacy uzna, iz Wykonawca posiada zdolno$¢ techniczng lub zawodowsa
jezeli wykaze, ze w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert, a jezeli okres
prowadzenia dziatalnosci jest krotszy w tym okresie wykonal, co najmniej dwie dostawy
polegajace na dostawie urzadzen aktywnych LAN 0 tgcznej warto$ci wykonanych dostaw co
najmniej 300.000,00 zt brutto.

8.4. Wykonawcy moga wspolnie ubiega¢ si¢ o udzielenie zamowienia zgodnie z art. 23 ust. 1
ustawy. W takim przypadku, wykonawcy ustanawiajg petnomocnika do reprezentowania ich
W postepowaniu o udzielenie zamdwienia albo reprezentowania w postgpowaniu i zawarcia
umowy w sprawie zamowienia publicznego.

8.5. Jezeli oferta wykonawcow, o ktorej mowa w ust. 2, zostata wybrana, Zamawiajacy moze
zada¢ przed zawarciem umowy w sprawie zamoOwienia publicznego, umowy regulujacej
wspolprace tych wykonawcow.

8.6. Zamawiajacy najpierw dokona oceny ofert, a nastepnie zbada, czy wykonawca, ktorego
oferta zostata oceniona jako najkorzystniejsza, nie podlega wykluczeniu oraz spetnia warunki
udzialu w postepowaniu.

8.7. Ocena spelniania warunkéw udzialu w postgpowaniu bedzie prowadzona na podstawie
tresci  zlozonych o$wiadczen lub dokumentow wymaganych zgodnie z art. 25a pzp
1 rozporzadzeniem Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajow dokumentoéw
jakich moze zada¢ zamawiajacy od wykonawcy w postgpowaniu o udzielenie zamoéwienia (Dz.
U. z 2016 r., poz. 1126).

8.8. Wykonawca moze w celu potwierdzenia spetniania warunkéw udzialu w postepowaniu,
w stosownych sytuacjach oraz w odniesieniu do konkretnego zamowienia, lub jego czegsci,
polega¢ na zdolnosciach technicznych lub zawodowych lub sytuacji finansowej lub
ekonomicznej innych podmiotéw, niezaleznie od charakteru prawnego taczacych go z nim
stosunkow prawnych.

8.9. Wykonawca, ktéry polega na zdolnosciach lub sytuacji innych podmiotow, musi
udowodni¢ zamawiajagcemu, ze realizujac zamodwienie, bedzie dysponowal niezbednymi
zasobami tych podmiotéw, w szczegdlnosci przedstawiajac zobowigzanie tych podmiotéw do
oddania mu do dyspozycji niezbednych zasobéw na potrzeby realizacji zamowienia.



W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia, wykonawcy moga polega¢ na zdolnosciach innych podmiotéw, jesli podmioty
te zrealizujg roboty budowlane lub ustugi, do realizacji ktorych te zdolnosci sg wymagane.

9. Wykaz oSwiadczen i dokumentéow, jakie maja dostarczy¢ wykonawcy w_celu
potwierdzenia spelniania warunkow udzialu w postepowaniu, niepodleganiu wykluczeniu
oraz_spelnienia przez oferowane dostawy parametrow_technicznych okres§lonych przez
Zamawiajacego.

9.1. W celu wstepnego potwierdzenia, ze wykonawca nie podlega wykluczeniu oraz speinia
warunki udzialu w postgpowaniu do oferty nalezy zatgczy¢ oswiadczenie o niepodleganiu
wykluczeniu wedlug wzoru stanowigcego zatacznik nr 3 do niniejszej SIWZ oraz o$wiadczenie
o spetnianiu warunkéw udziatu w postepowaniu wedlug wzoru stanowiagcego zalacznik nr 4 do
niniejszej SIWZ.

9.2. Zamawiajacy przed udzieleniem zamdwienia, wezwie wykonawce, ktorego oferta zostata
najwyzej oceniona, do zlozenia w wyznaczonym, nie krétszym niz 5 dni, terminie aktualnych na
dzien ztozenia oswiadczen lub dokumentéw, o ktorych mowa w rozdziale 9 pkt 9.3. 1 9.4.
SIWZ.

9.3. W celu potwierdzenia spetniania przez wykonawce warunku udzialu w postepowaniu
dotyczacego zdolnosci technicznej lub zawodowej wykonawcy, na wezwanie o ktorym mowa w
pkt. 9.2 ztoza:

- wykaz dostaw wykonanych, a w przypadku $wiadczen okresowych lub ciaglych réwniez
wykonywanych, w okresie ostatnich 3 lat przed uptywem terminu skladania ofert albo
wnioskow o dopuszczenie do udzialu w postgpowaniu, a jezeli okres prowadzenia dzialalno$ci
jest krotszy — w tym okresie, wraz z podaniem ich wartosci, przedmiotu, dat wykonania
I podmiotdw, na rzecz ktorych dostawy lub ustugi zostaly wykonane, oraz zalgczeniem
dowodow okreslajacych czy te dostawy lub ustugi zostaly wykonane lub sg wykonywane
nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz inne dokumenty
wystawione przez podmiot, na rzecz ktorego dostawy byly wykonywane, a w przypadku
Swiadczen okresowych lub ciagtych sa wykonywane, a jezeli z uzasadnionej przyczyny
0 obiektywnym charakterze wykonawca nie jest w stanie uzyska¢ tych dokumentéw —
o$wiadczenie wykonawcy; w przypadku $wiadczen okresowych lub ciagglych nadal
wykonywanych referencje badz inne dokumenty potwierdzajace ich nalezyte wykonywanie
powinny by¢ wydane nie wczesniej niz 3 miesigce przed uptywem terminu sktadania ofert albo
wnioskéw o dopuszczenie do udzialu w postepowaniu — zgodnie ze wzorem stanowigcym
zatgcznik nr 5 do SIWZ.

9.4. W celu potwierdzenia braku podstaw do wykluczenia wykonawcy z udzialu
w postgpowaniu, o ktorych mowa w art. 24 ust 1 Zamawiajacy zada na wezwanie, o ktorym
mowa w pkt 9.2 powyzej:

- o$wiadczenia wykonawcy o braku wydania wobec niego prawomocnego wyroku sadu lub
ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem podatkow, optat lub sktadek na
ubezpieczenia spoleczne lub zdrowotne albo — w przypadku wydania takiego wyroku lub



decyzji — dokumenty potwierdzajace dokonanie ptatnosci tych nalezno$ci wraz
z ewentualnymi odsetkami lub grzywnami lub zawarcie wigzacego porozumienia w sprawie
sptat tych naleznosci;

- oswiadczenia wykonawcy o braku orzeczenia wobec niego tytulem $rodka zapobiegawczego
zakazu ubiegania si¢ 0 zamoOwienia publiczne;

9.5. W przypadku watpliwosci co do tresci dokumentu ztozonego przez wykonawce,
zamawiajacy moze zwrdci¢ si¢ do wilasciwych organéw odpowiednio kraju, w ktérym
wykonawca ma siedzibg¢ lub miejsce zamieszkania lub miejsce zamieszkania ma osoba, ktorej
dokument dotyczy, o udzielenie niezbgdnych informacji dotyczacych tego dokumentu.
9.6. W przypadku oferty sktadanej przez Wykonawcow ubiegajacych si¢ wspdlnie o udzielenie
zamoOwienia publicznego, dokumenty potwierdzajace, ze Wykonawca nie podlega wykluczeniu
sktada kazdy z Wykonawcow oddzielnie.

9.7. Zamawiajacy zada od wykonawcy, ktory polega na zdolno$ciach lub sytuacji innych
podmiotéw na zasadach okreSlonych w art. 22a ustawy, przedstawienia w odniesieniu do tych
podmiotéw dokumentow wymienionych w pkt 9.4.

9.8. Os$wiadczenia, o ktorych mowa w niniejszym rozdziale dotyczace wykonawcy i innych
podmiotéw, na ktérych zdolnos$ciach lub sytuacji polega wykonawca na zasadach okreslonych
w art. 22a ustawy oraz dotyczace podwykonawcow, sktadane sg w oryginale. Inne dokumenty
niz o$wiadczenia, o ktorych mowa zdaniu pierwszym, skladane s3 w oryginale lub kopii
poswiadczonej za zgodnos$¢ z oryginalem. Poswiadczenia za zgodno$¢ z oryginatem dokonuje
odpowiednio wykonawca, podmiot, na ktorego zdolnosciach lub sytuacji polega wykonawca,
wykonawcy wspdlnie ubiegajacy si¢ o udzielenie zamowienia publicznego albo
podwykonawca, w zakresie dokumentéw, ktére kazdego z nich dotycza. Poswiadczenie za
zgodno$¢ z oryginalem nastepuje w formie pisemnej lub w formie elektronicznej.
9.9. Dokumenty sporzadzone w jezyku obcym s3g sktadane wraz z tlumaczeniem na jezyk
polski.

9.10. Zgodnie z art. 24 ust. 11 ustawy wykonawca w terminie 3 dni od dnia zamieszczenia na
stronie internetowej informacji okreslonych w art. 86 ust 5 przekazuje zamawiajacemu
o$wiadczenie o przynalezno$ci albo braku przynaleznosci do tej samej grupy kapitatowe;;
w przypadku przynalezno$ci do tej samej grupy kapitalowej wykonawca moze zlozy¢
wraz z oswiadczeniem dokumenty badz informacje potwierdzajace, ze powigzania
z innym wykonawcg nie prowadzg do zaklocenia konkurencji w postepowaniu.

9.11. W celu potwierdzenia, ze oferowane dostawy, odpowiadaja wymaganiom okreslonym
przez zamawiajacego, zamawiajacy zada zalaczenia do oferty nastepujacych dokumentow:
opisow technicznych, folderow lub katalogow oferowanych urzadzen wyspecyfikowanych w
formularzu cenowym zawierajace zestawienie parametrow technicznych potwierdzajacych
spelnienie minimalnych parametréw okreslonych przez Zamawiajacego.

10. Wymagania dotyczace wadium.
10.1. Zamawiajacy nie wymaga wniesienia wadium.




11. Opis sposobu przygotowywania ofert.

11.1. Wymagania podstawowe.

11.1.1. Kazdy Wykonawca moze ztozy¢ tylko jedng oferte.

11.1.2. Ofert¢ nalezy przygotowac $cisle wedtug wymagan okreslonych w niniejszej SIWZ.
11.1.3. Oferta musi by¢ podpisana przez osoby upowaznione do reprezentowania Wykonawcy
(Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamdwienia). Oznacza to, iz jezeli
z dokumentu(6w) okreslajacego(ych) status prawny Wykonawcy(6w) lub pelnomocnictwa
(petnomocnictw) wynika, iz do reprezentowania Wykonawcy(6w) upowaznionych jest tacznie
kilka os6b dokumenty wchodzace w sktad oferty musza by¢ podpisane przez wszystkie te
osoby.

11.1.4. Upowaznienie osoéb podpisujacych oferte do jej podpisania musi bezposrednio wynikac
z dokumentow dotgczonych do oferty. Oznacza to, Ze jezeli upowaznienie takie nie wynika
wprost z dokumentu stwierdzajacego status prawny Wykonawcy (odpisu z wlasciwego rejestru)
to do oferty nalezy dotaczyé oryginal lub po$wiadczong notarialnie kopi¢ stosownego

petnomocnictwa wystawionego przez osoby do tego upowaznione.

11.1.5. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

11.2. Forma oferty.

11.2.1. Oferta musi by¢ sporzadzona w jezyku polskim, mie¢ forme¢ pisemng i format nie

wigkszy niz A4. Arkusze o wigkszych formatach nalezy zlozy¢ do formatu A4. Dokumenty

sporzadzone w jezyku obcym sa sktadane wraz z thumaczeniem na jezyk polski poswiadczonym

przez wykonawcg.

11.2.2. Stosowne wypetnienia we wzorach dokumentéw stanowigcych zataczniki do SIWZ i

wchodzacych nastgpnie w sktad oferty moga by¢ dokonane komputerowo, maszynowo lub

recznie.

11.2.3. Dokumenty przygotowywane samodzielnie przez Wykonawce na podstawie wzorow

stanowigcych zataczniki do SIWZ powinny mie¢ forme¢ wydruku komputerowego Ilub

maszynopisul.

11.2.4. Catos¢ oferty powinna by¢ zlozona w formie uniemozliwiajacej jej przypadkowe

zdekompletowanie.

11.2.5. Wszelkie miejsca w ofercie, w ktorych Wykonawca naniost poprawki lub zmiany

wpisywanej przez siebie tresci, (czyli wylacznie w miejscach, w ktdrych jest to dopuszczone

przez Zamawiajacego) musza by¢ parafowane przez osobe (osoby) podpisujaca (podpisujace)

ofertg¢. Wszelkie skres§lenia 1 zmiany naniesione przez Wykonawce w uprzednio wpisany przez

niego tekst musza by¢ parafowane 1 datowane.

11.3. Zawartos$¢ oferty.

Kompletna oferta musi zawierac:

a) formularz oferty - sporzadzony na podstawie wzoru stanowigcego zatacznik nr 2 do SIWZ,

b) formularz cenowy - sporzadzony na podstawie wzoru stanowigcego zalacznik nr 2a do
SIWZ.

c) Dokumenty i o$wiadczenia okreslone przez Zamawiajacego w pkt 9.1 oraz 9.11 SIWZ,

d) Stosowne Pelnomocnictwo(a) - w przypadku, gdy upowaznienie do podpisania oferty nie

wynika bezposrednio ze ztozonego w ofercie odpisu z wlasciwego rejestru,



e) W przypadku Wykonawcow wspdlnie ubiegajacych si¢ o udzielenie zamowienia, dokument
ustanawiajacy Petnomocnika do reprezentowania ich w postepowaniu o udzielenie zamowienia
albo reprezentowania w postepowaniu i zawarcia Umowy W sprawie niniejszego zamowienia
publicznego.

11.4. Informacje stanowigce tajemnice przedsigbiorstwa w rozumieniu przepisow
0 zwalczaniu nieuczciwej konkurencji. Wykonawca, nie pézniej niz w terminie sktadania ofert
moze zastrzec w ofercie (o$wiadczeniem zawartym w Formularzu Oferty), iz Zamawiajacy nie
bedzie mogt ujawni¢ informacji stanowigcych tajemnic¢ przedsigbiorstwa w rozumieniu
przepisow o zwalczaniu nieuczciwej konkurenciji.

11.5. Oferte nalezy ztozy¢ w zamknigtej kopercie oznakowanej w sposob nastgpujacy:
<NAZWA ZAMAWIAJACEGO I JEGO ADRES> oferta w <TRYB POSTEPOWANIA> na
<NAZWA (TYTUL) POSTEPOWANIA> nie otwiera¢ przed <DATA [ GODZINA
OTWARCIA OFERT> Koperta powinna by¢ =zapieczgtowana w sposdb gwarantujacy
zachowanie poufnosci jej tresci oraz zabezpieczajaca jej nienaruszalno$¢ do terminu otwarcia
ofert.

12. Opis sposobu udzielania wyjasnien dotyczacych tresci niniejszej SIWZ oraz
oSwiadczenie, czy Zamawiajacy zamierza zwolaé zebranie Wykonawcow.

12.1. Wykonawca moze zwréci¢ si¢ do Zamawiajacego z pisemng prosba o wyjasnienie tresci
SIWZ. Zamawiajacy niezwlocznie udzieli wyjasniefr, jednak nie pdzniej niz na 2 dni przed
uplywem terminu sktadania ofert, pod warunkiem ze wniosek o wyjasnienie tresci specyfikacji

istotnych warunkéw zamowienia wptynie do Zamawiajacego nie pdzniej niz do konca dnia,
w ktorym uptywa potowa wyznaczonego terminu sktadania ofert. Jezeli wniosek
o wyjasnienie tresci SIWZ wplynie po uptywie terminu sktadania wniosku, o ktérym mowa
powyzej, lub dotyczy udzielonych wyjasnien, zamawiajacy moze udzieli¢ wyjasnien albo
pozostawi¢ wniosek bez rozpoznania. Przedtuzenie terminu sktadania ofert nie wplywa na bieg
terminu sktadania wniosku, o ktorym mowa zdaniu pierwszym.

12.2. Pytania nalezy kierowa¢ na adres Zamawiajgcego: ul. Jazdow 2, 00-467 Warszawa lub
poczta elektroniczng na adres: m.gonda@u-jazdowski.pl.

12.3. Zamawiajacy nie zamierza zwolywaé zebrania wykonawcow.

12.4. W przypadku rozbieznosci pomigdzy trescia niniejszej SIWZ, a trescig udzielonych
odpowiedzi jako obowigzujaca nalezy przyja¢ treS¢ pisma zawierajgcego pdzniejsze
oswiadczenie Zamawiajgcego.

12.5. W uzasadnionych przypadkach Zamawiajagcy moze w kazdym czasie, przed uptywem
terminu do skladania ofert, zmieni¢ tre$¢ niniejszej SIWZ. Zmiana moze wynika¢ z pytan

zadanych przez Wykonawcow, jak 1 z wiasnej inicjatywy Zamawiajacego. Zmiana tresci SIWZ
bedzie wiazaca przy skladaniu ofert. Dokonana zmiana SIWZ zostanie niezwlocznie przekazana
wszystkim wykonawcom, ktorym przekazano SIWZ oraz zamieszczona na stronie internetowe;j
Zamawiajacego.

12.6. Zamawiajacy przedluzy termin sktadania ofert, jezeli w wyniku zmiany tre$ci SIWZ nie
prowadzacej do zmiany tre$ci ogloszenia o zamoéwieniu, niezbedny bedzie dodatkowy czas na
wprowadzenie zmian w ofertach. O przedtuzeniu terminu sktadania ofert Zamawiajacy
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poinformuje Wykonawcow, ktorym przekazano SIWZ oraz zamiesci t¢ informacj¢ na swojej
stronie internetoweyj.

13. Miejsce oraz termin skladania i otwarcia ofert.

13.1. Oferty mozna sktada¢ w siedzibie Zamawiajacego — w Sekretariacie, II pigtro, w terminie
do dnia 12 wrzesnia 2019 r. do godz. 12.00.

13.2. Oferta ztozona po terminie zostanie zwrocona bez otwierania.

13.3. Oferty zostang otwarte w siedzibie Zamawiajacego, w dniu 12 wrzesnia 2019 r.
0 godz. 12.10.

13.4. Wykonawcy mogg uczestniczy¢ w publicznej sesji otwarcia ofert.

14. Sposdb obliczenia ceny oferty.

14.1. Ceng oferty jest cena brutto podana w Formularzu ofertowym.

14.2. Cena musi by¢ podana w ztotych polskich, cyfrowo, z zaokragleniami do dwoch miejsc po
przecinku.

14.3. Cena - nalezy przez to rozumie¢ cen¢ w rozumieniu ustawy z dnia 5 maja 2014 r.
o informowaniu o cenach towarow i ustug (Dz. U. z 2014 r. poz. 915)

14.4. Cena oferty, to warto§¢ wyrazona w zlotych, jaka Zamawiajacy bedzie obowigzany
zaptaci¢ Wykonawcy za wykonanie przedmiotu zamdwienia, z uwzglednieniem podatku VAT

oraz podatku akcyzowego, jezeli na podstawie odrebnych przepisow sprzedaz towaru podlega
obcigzeniu podatkiem od towarow i ustug oraz podatkiem akcyzowym.

14.5. Cena calkowita oferty musi obejmowaé¢ w kalkulacji wszystkie koszty i sktadniki,
niezb¢dne do wykonania przedmiotu zaméwienia.

14.6. Stawke VAT nalezy okresli¢ wg obowigzujacych przepisow i stanu faktycznego na dzien
ztozenia oferty.

15. Wycofanie oferty lub je] zmiany.
15.1. Wykonawca moze wprowadza¢ zmiany, poprawki 1 uzupetienia do ztozonych ofert pod

warunkiem, ze zamawiajacy otrzyma pisemne powiadomienie o wprowadzeniu zmian przed
uplywem terminu sktadania ofert.

15.2. Powiadomienie o wprowadzeniu zmian musi by¢ zlozone wedtlug takich samych
wymagan, jak sktadana oferta tj. w dwdch kopertach (wewngtrznej 1 zewngtrznej) odpowiednio
oznakowanych dodatkowo dopiskiem ,,ZMIANA”.

15.3. Wykonawca ma prawo przed uplywem terminu sktadania ofert wycofa¢ si¢
Z postepowania poprzez zlozenie pisemnego powiadomienia (wedlug takich samych zasad, jak
wprowadzenie zmian 1 poprawek) z napisem na zewnetrznej kopercie ,, WY COFANIE”.

15.4. Koperty oznaczone napisem ,,WYCOFANIE” beda otwierane w pierwszej kolejnosci
I po stwierdzeniu poprawnosci postegpowania wykonawcy oraz zgodnosci ze zlozonymi
ofertami, koperty wewnetrzne ofert wycofanych nie beda otwierane.

15.5. Koperty oznaczone dopiskiem ,,ZMIANA” zostang otwarte przy otwieraniu oferty
wykonawcy, ktory wprowadzit zmiany i po stwierdzeniu poprawnosci procedury dokonywania
zmian zostang dotaczone do oferty.



16. Ocena ofert.
16.1. W odniesieniu do wykonawcow, ktorzy spetnili postawione warunki Zamawiajacy dokona
oceny ofert na podstawie nastepujacych kryteriow:

l.p. Opis kryteriow oceny Znaczenie
1. CENA 60 %
2. TERMIN REALIZACJI 40 %

16.2. Zamawiajacy poréwna i oceni oferty w nastgpujacy sposob:

a) w zakresie kryterium cena ocena kryterium nastgpi w skali punktowej od 0 do 60 pkt, wedtug
WzO0ru:

najnizsza cena brutto sposrod zlozonych ofertl wartos¢ brutto w ofercie badanej x 60 pkt.

b) w zakresie kryterium terminu realizacji ocena kryterium nastapi w skali punktowej od 0 do
40 pkt. Zamawiajacy przyzna pkt w sposob nastepujacy:

- zaoferowanie terminu realizacji przedmiotu umowy liczac od dnia podpisania umowy:

- 55 dni — 40 pkt,
- 65 dni — 20 pkt,
- 75 dni — 0 pkt.

Oferta wykonawcy, ktory zaoferuje termin realizacji przedmiotu umowy dtuzszy niz 75 dni lub
nie ztozy oswiadczenia w zakresie oferowanego terminu realizacji zostanie odrzucona.

16.3. Za najkorzystniejsza ofert¢ zostanie uznana oferta, ktora uzyska najwyzsza sume¢ punktow
z wszystkich kryteriow.

16.4. Zamawiajacy udzieli zaméwienia wykonawcy, ktorego oferta odpowiada wszystkim
wymaganiom okreslonym w niniejszej specyfikacji 1 zostata oceniona jako najkorzystniejsza
W oparciu o podane kryteria wyboru, tj. uzyskata najwyzsza liczbg punktow.

16.5. Zamawiajacy poinformuje niezwlocznie wszystkich wykonawcow o wyborze
najkorzystniejszej oferty, podajac nazwe albo imi¢ inazwisko, siedzibe albo miejsce
zamieszkania 1 adres, jezeli jest miejscem wykonywania dziatalno$ci wykonawcy, ktorego
ofert¢ wybrano, oraz nazwy albo imiona i nazwiska, siedziby albo miejsca zamieszkania
I adresy, jezeli sa miejscami wykonywania dziatalnosci wykonawcow, ktorzy ztozyli oferty,
a takze punktacje przyznang ofertom w kazdym kryterium oceny ofert i taczng punktacje.

16.6. Zamawiajacy udostepnia informacje, o ktorych mowa w pkt 1 na stronie internetowe;.

17. Wykluczenie Wykonawcy.
17.1. Z postgpowania o udzielenie zamowienia wyklucza si¢:
a) wykonawce, ktory nie wykazat spetniania warunkow udziatu w postepowaniu lub nie zostat

zaproszony do negocjacji lub ztozenia ofert wstepnych albo ofert, lub nie wykazat braku
podstaw wykluczenia;



b) wykonawce bedacego osobg fizyczna, ktdérego prawomocnie skazano za przest¢pstwo:

- o ktorym mowa w art. 165a, art. 181-188, art. 189a, art. 218-221, art. 228-230a, art. 250a,
art. 258 lub art. 270-309 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. poz. 553,
z pézn. zm.”)) lub art. 46 lub art. 48 ustawy z dnia 25 czerwca 2010 r. o sporcie (Dz. U.
z 2016 r. poz. 176),

- o charakterze terrorystycznym, o ktorym mowa w art. 115 § 20 ustawy z dnia 6 czerwca
1997 r. — Kodeks karny,

- skarbowe,

- 0 ktorym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej (Dz. U. poz. 769);

c) wykonawce, jezeli urzedujacego cztonka jego organu zarzadzajacego lub nadzorczego,
wspolnika spotki w spotce jawnej lub partnerskiej albo komplementariusza w spotce
komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za
przestgpstwo, o ktérym mowa w pkt 13;

d) wykonawce, wobec ktorego wydano prawomocny wyrok sadu lub ostateczng decyzje
administracyjng o zaleganiu z uiszczeniem podatkéw, optat lub sktadek na ubezpieczenia
spoteczne lub zdrowotne, chyba ze wykonawca dokonat ptatnosci naleznych podatkéw, optat
lub sktadek na ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub
zawarl wigzace porozumienie w sprawie sptaty tych naleznosci;

e) wykonawce, ktory w wyniku zamierzonego dziatania lub razacego niedbalstwa wprowadzit
zamawiajacego w blad przy przedstawieniu informacji, ze nie podlega wykluczeniu, spetnia
warunki udziatu w postgpowaniu lub obiektywne i1 niedyskryminacyjne kryteria, zwane dalej
HKkryteriami selekcji”, lub ktory zatail te informacje lub nie jest w stanie przedstawié
wymaganych dokumentow;

f) wykonawce, ktory w wyniku lekkomyslnosci lub niedbalstwa przedstawit informacje
wprowadzajace w blad zamawiajacego, mogace mie¢ istotny wplyw na decyzje
podejmowane przez zamawiajagcego w postepowaniu o udzielenie zamowienia;

g) wykonawce, ktory bezprawnie wptywat lub probowat wptyna¢ na czynnosci zamawiajacego
lub pozyska¢ informacje poufne, mogace da¢ mu przewage w postgpowaniu o udzielenie
zamowienia;

h) wykonawce, ktory brat udziat w przygotowaniu postgpowania o udzielenie zamowienia lub
ktorego pracownik, a takze osoba wykonujaca pracg na podstawie umowy zlecenia, o dzieto,
agencyjnej lub innej umowy o $wiadczenie uslug, bral udzial w przygotowaniu takiego
postepowania, chyba zZe spowodowane tym zaklocenie konkurencji moze by¢
wyeliminowane w inny sposoéb niz przez wykluczenie wykonawcy zudzialu w
postepowaniu;

1) wykonawce, ktory z innymi wykonawcami zawarl porozumienie majace na celu zaktocenie
konkurencji miedzy wykonawcami w postgpowaniu o udzielenie zamowienia, co
zamawiajacy jest w stanie wykaza¢ za pomoca stosownych srodkéw dowodowych;



j) wykonawce bedgcego podmiotem zbiorowym, wobec ktorego sad orzekt zakaz ubiegania si¢
o zamoOwienia publiczne na podstawie ustawy z dnia 28 pazdziernika 2002 r.
0 odpowiedzialno$ci podmiotow zbiorowych za czyny zabronione pod grozba kary (Dz. U. z
2015 r. poz. 1212, 1844 i 1855 oraz z 2016 r. poz. 437 i 544);

k) wykonawce, wobec ktorego orzeczono tytutem srodka zapobiegawczego zakaz ubiegania si¢
0 zamowienia publiczne;

I) wykonawcow, ktorzy nalezac do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16
lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. z 2015 r. poz. 184, 1618 i
1634), ztozyli odrebne oferty, oferty czeSciowe lub wnioski o dopuszczenie do udziatu
W postepowaniu, chyba ze wykaza, ze istniejgce miedzy nimi powigzania nie prowadza do
zakldcenia konkurencji w postgpowaniu o udzielenie zamdwienia.

17.2. Oferte wykonawcy wykluczonego uznaje si¢ za odrzucona.

18. Wzér umowy.
18.1. Wz6r umowy stanowi zatacznik nr 6 do SIWZ.

19. Zmiana umowy.
19.1. Zamawiajacy przewiduje mozliwo$¢ zmiany umowy o udzielenie zamowienia publicznego
w przypadku zaistnienia okolicznosci okreslonych w § 10 ust. 2 wzoru umowy.

20. Zabezpieczenie nalezytego wykonania umowy.
20.1. Zamawiajacy nie wymaga Whiesienia zabezpieczenia nalezytego wykonania umowy.

21. Informacje o formalnoSciach jakie powinny zosta¢ dopelnione po wyborze oferty
w celu zawarcia umowy w sprawie zamowienia publicznego.
21.1. Zamawiajacy zawiera umowe¢ w sprawie zamoéwienia publicznego, z zastrzezeniem

art. 183 ustawy PZP, w terminie nie krotszym niz 5 dni od dnia przestania zawiadomienia o
wyborze najkorzystniejszej oferty, jezeli zawiadomienie to zostalo przestane przy uzyciu
srodkéw komunikacji elektronicznej, albo 10 dni — jezeli zostato przestane w inny sposob.

21.2. Zamawiajacy moze zawrze¢ umowe w sprawie zamowienia publicznego przed uptywem
termindw, o ktorych mowa w ust. 1, jezeli:

1) w postepowaniu o udzielenie zamowienia:

- ztozono tylko jedng oferte,

- uplynat termin do wniesienia odwolania na czynnoSci zamawiajagcego Wwymienione
w art. 180 ust. 2 lub w nastgpstwie jego wniesienia Izba oglosita wyrok lub postanowienie
konczace postgpowanie odwotawcze.

21.3. Jezeli wykonawca, ktorego oferta zostala wybrana, uchyla si¢ od zawarcia umowy
w sprawie zamoOwienia publicznego lub nie wnosi wymaganego zabezpieczenia nalezytego

wykonania umowy, zamawiajagcy moze wybra¢ ofert¢ najkorzystniejsza sposrod pozostatych



ofert bez przeprowadzania ich ponownego badania i oceny, chyba ze zachodzg przestanki

uniewaznienia postgpowania, o ktorych mowa w art. 93 ust. 1 ustawy.

22. Srodki ochrony prawnej.

22.1. Srodki ochrony prawnej okreslone w niniejszym dziale przystuguja wykonawcy,
uczestnikowi konkursu, a takze innemu podmiotowi, jezeli ma lub mial interes
w uzyskaniu danego zaméwienia oraz poniost lub moze ponies¢ szkode w wyniku naruszenia
przez zamawiajgcego przepisoOw ustawy.

22.2. Srodki ochrony prawnej wobec ogloszenia o zaméwieniu oraz specyfikacji istotnych
warunkow zamoéwienia przyshuguja rowniez organizacjom wpisanym na liste, o ktérej mowa w
art. 154 pkt 5 ustawy.

22.3. Odwotanie przystuguje wyltacznie od niezgodnej z przepisami ustawy czynnosci
zamawiajacego podjetej w postepowaniu o udzielenie zamdéwienia lub zaniechania czynnosci,
do ktdrej zamawiajacy jest zobowigzany na podstawie ustawy.

22.4. Odwolanie przystuguje wylacznie wobec czynnosci:

a) okreslenia warunkow udzialu w postepowaniu;

b) wykluczenia odwotujacego z postepowania o udzielenie zamowienia;

¢) odrzucenia oferty odwotujacego;

d) opisu przedmiotu zaméwienia;

e) wyboru najkorzystniejszej oferty.

22.5. Odwotanie wnosi si¢ do Prezesa Izby w formie pisemnej lub w postaci elektronicznej,
podpisane bezpiecznym podpisem elektronicznym weryfikowanym przy pomocy waznego
kwalifikowanego certyfikatu lub réwnowaznego $rodka, spelniajacego wymagania dla tego
rodzaju podpisu.

22.6. Odwotanie powinno wskazywa¢ czynno$ci lub zaniechanie czynno$ci zamawiajacego,
ktdrej zarzuca si¢ niezgodnos¢ z przepisami ustawy, zawiera¢ zwiezte przedstawienie zarzutow,
okresla¢ zadanie oraz wskazywac okolicznosci faktyczne 1 prawne uzasadniajagce wniesienie
odwotania.

22.7. Odwolujacy przesyta kopie¢ odwotlania zamawiajagcemu przed uptywem terminu do
whniesienia odwotania w taki sposob, aby moégt on zapoznaé si¢ z jego trescig przed uptywem
tego terminu. Domniemywa si¢, iz zamawiajacy mogl zapoznaé si¢ z trescig odwotania przed
uplywem terminu do jego wniesienia, jezeli przestanie jego kopii nastgpito przed uptywem
terminu do jego wniesienia przy uzyciu srodkow komunikacji elektroniczne;.

22.8. Odwotlanie wnosi si¢: w terminie 5 dni od dnia przestania informacji o czynnosci
zamawiajacego stanowigcej podstawe jego wniesienia — jezeli zostaly przestane w sposob
okreslony w art. 180 ust. 5 zdanie drugie albo w terminie 10 dni — jezeli zostaly przestane w

inny sposob.



22.9. Odwotlanie wobec tresci ogloszenia o zamoéwieniu oraz wobec postanowien specyfikacji
istotnych warunkéw zamowienia wnosi si¢ w terminie 5 dni od dnia zamieszczenia ogloszenia
w Biuletynie Zamowien Publicznych lub specyfikacji istotnych warunkow zamoéwienia na
stronie internetowej - jezeli warto§¢ zamoOwienia jest mniejsza niz kwoty okreSlone
w przepisach wydanych na podstawie art. 11 ust. 8.

22.10. W przypadku wniesienia odwotania po uptywie terminu sktadania ofert bieg terminu
Zwigzania ofertg ulega zawieszeniu do czasu ogloszenia przez Izbg orzeczenia.

22.11. Pozostate kwestie zwigzane ze $Srodkami ochrony prawnej okreslone sg w dziale VI

,.Srodki ochrony prawne;j” ustawy.

Zataczniki do SIWZ:

- nr 1 — szczegdtowy opis przedmiotu zamowienia;

- nr la — koncepcja rozmieszczenia AP w Centrum Sztuki Wspolczesnej w Zamku
Ujazdowskim

- nr 2 - formularz oferty;

- nr 2 a— formularz cenowy;

- nr 3 — oswiadczenie 0 niepodleganiu wykluczeniu;

- nr 4 — o$wiadczenie — spetnianiu warunkow udzialu w postgpowaniu;

- nr 5 — wzor wykazu wykonanych dostaw;

- Nr 6 — wzor umowy.

ZATWIERDZAM:

(podpis)



Zalacznik nr 1 do SIWZ — szczegoltowy opis przedmiotu zaméwienia

Dostawa, montaz oraz konfiguracja sieciowych urzadzen aktywnych dla Centrum Sztuki
Wspolczesnej - Zamek Ujazdowski.

Zestawienie urzadzen aktywnych:

Przetgcznik dostgpowy 7 sztuk
Kontroler sieci WLAN 1 szt. (klaster)
Radiowy punkt dostegpowy wewngtrzny 43 sztuki
Radiowy punkt dostepowy zewngtrzny 3 sztuki
Zapora sieciowa UTM 1 sztuka
Przetaczniki dystrybucyjny 1 sztuka

Przelacznik dostepowy — 7 sztuk

1. Przelacznik powinien posiadaé nastepujaca konfiguracje portow:

a. 24 porty RJ-45 z autonegocjacja 10/100/1000 (IEEE 802.3 typu 10Base-T,
IEEE 802.3u typu 100Base-TX, IEEE 802.3ab typu 1000Base-T); duplex
10Base-T/100Base-TX: pot lub pelny duplex; 1000Base-T - tylko peiny;
wsparcie dla IEEE 802.3at PoE+

b. 4 porty 10Gigabit Ethernet SFP+

c. 1 port szeregowy konsoli RJ45 lub USB

Obudowa wiezowa Rack o wysokosci 1U umozliwiajaca instalacje w szafie 19"
3. Zarzadzanie:
CLI
WWWwW
telnet
pozapasmowe konsolowe (port szeregowy RS-232C -RJ45),
mozliwo$¢ scentralizowanego zarzadzania zarowno przez dedykowane
oprogramowanie producenta jak i chmurowo
4. Warstwa przetaczania — Layer 3
Rozmiar tablicy adreséw MAC- minimum 16000
6. Tablica routingu:
a. 2000 wpisow dla IPv4
b. 1000 wpisow dla IPv6

Predkos$¢ magistrali: 128 Gbps
Przepustowos¢: 95,2 Mpps
9. Parametry jednostki centralnej przetgcznika:

a. Taktowanie procesora minimum 1000MHz

b. Pamig¢¢ flash minimum 4GB

c. Pami¢¢ RAM minimum 1GB
10. Opdznienie ponizej 3.8 us dla 1000 Mbit
11. Bufor pakietow minimum 12 MB
12. VLAN

a. Pela zgodno$¢ z IEEE 802.1Q

b. 4094 VLAN IDs

N
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c. Do 512 VLANOw jednoczesnie
13. Funkcje wysokiej dostepnosci:
a. Spanning Tree (802.1d)
b. Rapid Convergence Spanning Tree (802.1w)
c. Muliple Spanning Tree (802.15)
d. Rapid Per-VLAN Spanning Tree (RPVST+)
e. GVRP and MVRP
14. Agregacja portow zgodna z 802.3ad LACP
15. Funkje QoS:
a. priorytetyzacja zgodna z 802.1p,
b. Class of Service (CoS) priority tag based on IP address, IP Type of Service
(ToS), Layer 3 protocol, TCP/UDP port number, source port and DiffServ ToS
Layer 4 prioritization TCP/UDP
wsparcie dla 4 kolejek,
rate-limiting
Voice VLAN
g. IP SLA for voice
16. Monitorowanie:
a. RMON 4 grupy statistics, history, alarm, events,
b. SFLOW
c. XRMON
17. Inne funkcje i funkcjonalnosci:
LLDP
LLDP-MED
dual flash images
obstuga ramek typu Jumbo
iSCSI
DHCP snooping
DHCP Server
BPDU Guard
BPDU Protection
port isolation
wsparcie dla IPv4 i Ipv6
Tunneled node dla ruchu z AP
. Zero Touch Provisioning
Access control lists (ACL)
Dynamic ARP protection
18. Autentyﬁkaqa uzytkownikow:
a. IEEE 802.1X
b. Web-based authentication
c. Supports MAC-based authentication
d. RADIUS/TACACS+ support
19. Budzet mocy PoE 370W
20. Moc pobierana maksymalna 445W
21. Zasilanie z wbudowanego zasilacza 100 - 127 / 200 - 240 VAC, zasilacz z certyfikacja
co najmniej 80Plus Silver
22. Przetacznik musi by¢ przystosowany do srodowiska pracy od 0°C do 45°C

ShD OO
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23. Kazdy przetacznik musi by¢ wyposazony w dwie wktadki SFP+ dla standardu 10G
Base-SR. Wktadki musza by¢ dedykowanym rozwigzaniem producenta i objete tg sama
gwarancja co przetagcznik.

24. Gwarancja i wsparcie techniczne zapewniajace dostep do poprawek i aktualizacji przez
okres 60 miesiecy liczac od dnia podpisania protokotu odbioru.

W ramach Gwarancji Zamawiajacy wymaga naprawy wadliwego urzadzenia w
terminie 3 dni liczac od dnia zgloszenia wady lub usterki, a w przypadku braku
mozliwo$ci naprawy wymiany urzadzenia na nowe w terminie 7 dni liczac od dnia
zgloszenia.

Kontroler sieci WLAN - 1 szt. (klaster)

Wymagane funkcjonalnosci i parametry dla kontrolera sieci bezprzewodowej

1. Kontroler siecit WLAN musi w petni obstugiwa¢ wszystkie punkty dostepowe beda
przedmiotem postgpowania.

2. Kontroler musi obstugiwa¢ minimum 64 punktéw dostgpowych.

3. Kontroler musi by¢ dostarczony razem z oprogramowaniem do obstugi wszystkich
punktéw dostepowych bedacych przedmiotem postgpowania.

4. Musi istnie¢ mozliwos$¢ rozbudowy kontrolera o nie mniej niz ponizsze funkcje:

a. Kryptograficzny modut ochrony xSec zabezpieczajacy transmisje w warstwie 2
ISO/OSI (uwierzytelnienie 802.1X, 256-bit AES-CBC)

b. Szyfrowanie z wykorzystaniem “Suite-B Cryptography” — AES128-
GCM/AES256-GCM

C. Zdalny dostgp VPN za pomocg klienta Windows/MAC/iOS/Android

5. Kontroler musi zapewnia¢ mozliwos$¢ integracji z innymi kontrolerami r6znej wielkosci,
pracujac w systemie hierarchicznym (w przypadku rozbudowy w przysztosci).

6. Kontroler musi mie¢ mozliwos¢ pracy w klastrze (praca w konfiguracji active-active
oraz active-standby).

7. W ramach postgpowania nalezy dostarczy¢ drugi identyczny kontroler bez
oprogramowania przygotowany do pracy w trybie active-standby.

8. Komunikacja pomiedzy kontrolerami musi wykorzystywac protokoty sieciowe
niewymagajace instalacji dodatkowych urzadzen sieciowych.

9. Kontroler musi zapewnia¢ centralne zarzgdzanie wszystkimi punktami dostepowymi w
sieci, tacznie z tworzeniem 1 zarzadzaniem obrazami konfiguracyjnymi oraz aktualizacja
oprogramowania.

10. Kontroler musi zapewnia¢ centralne zarzadzenia oprogramowaniem czyli petnié¢ funkcje
serwera, ktory automatycznie bedzie przydzielat prawa pozostatym kontrolerom dla AP
terminujagcym na innych kontrolerach.

11. Kontroler musi posiada¢ nastepujace parametry sieciowe:

a. mozliwo$¢ wdrozenia w warstwie 2 1 3 modelu ISO/OSI,
b. routing dynamiczny OSPF

c. wsparcie dla sieci VLAN w tym rowniez trunk 802.1q

d. wbudowany serwer DHCP

e. obstluga SNMPv2, SNMPv3

12. Kontroler siecit WLAN musi obstugiwac co najmnie;j:

a. Metody szyfrowania i kontroli potagczen: WEP, dynamic WEP, TKIP WPA,
WPA2, AES-CCMP, EAP, PEAP, TLS, TTLS, LEAP, EAP-FAST , DES, 3DES,
AES-CBC



b. Obstuge szyfrowania AES-CCM, TKIP i WEP centralnie na kontrolerze

c. Obstuge SSL i TLS, RC4 128-bit oraz RSA 1024 i 2048 bit

d. Autoryzacje dostepu uzytkownikow:

I. Typy uwierzytelnienia: IEEE 802.1X (EAP,LEAP,PEAP,EAP-TLS,EAP-
TTLS, EAP-FAST), RFC 2548, RFC 2716 PPP EAP-TLS, RFC 2865
Radius Authentication, RFC 3576 dynamic Auth Ext for Radius, RFC
3579 Radius suport for EAP, RFC 3580, 3748, captive portal”, 802.1X i
MAC

ii. Mozliwo$¢ wykorzystania nazwy uzytkownika, adresu IP, adresu MAC i
klucza szyfrowanego do uwierzytelnienia
iii. Wsparcie dla autoryzacji: Microsoft NAP, CISCO NAC, Juniper NAC,
Aruba NAC
iIV. Mozliwos¢ utworzenia nie mniej niz 16 SSID na jednym punkcie
dostepowym. Dla kazdego SSID musi istnie¢ mozliwos¢ definiowania
oddzielnego typu szyfrowania, oddzielnych vlan-6w i oddzielnego
portalu ,,captive portal”
V. Mozliwos¢ wykorzystania mieszanego szyfrowania dla okreslonych SSID
(np. WPA/TKIP i WPA2/AES)
vi. Terminowanie sesji uzytkownikow sieci bezprzewodowej musi odbywac
si¢ na kontrolerze, nie na punkcie dostgpowym
vii. Uwierzytelnienie oraz autoryzacja musi by¢ mozliwa przy wykorzystaniu
lokalnej bazy danych na kontrolerze oraz zewngtrznych serwerow
uwierzytelniajacych.

viii. Kontroler musi wspiera¢ co najmniej nastgpujace serwery AAA: Radius,
LDAP, SSL Secure LDAP, TACACs+, Steel Belted Radius Server,
Microsoft Active Directory, IAS Radius Server, Cisco ACS Server, RSA
ACE Server, Interlink Radius Server, Infoblox, Free Radius.

e. Kontroler musi gwarantowac¢ automatyczne przetaczenie z zewnetrznego serwera
AAA na lokalng baze¢ uzytkownikow w przypadku awarii serwerow
uwierzytelniajacych.

f. Musi istnie¢ mechanizm definiowania rél uzytkownikow oraz bazujac na nich
egzekwowania polityki dostgpu (rozbudowa poprzez dokupienie stosowne;j
funkcji oprogramowania)

g. Kontroler musi zapewnia¢ obstugg XML API do uwierzytelnienia

13. Kontroler siecit WLAN musi posiada¢ obstuge transmisji réznego typu danych w jednej
sieci: (rozbudowa poprzez dokupienie stosownej funkcji oprogramowania)

a. Integracja jednoczesnej transmisji danych i glosu

b. Obstuga QoS Voice Flow Classification, SIP, Spectralink SVP, Cisco SCCP,

Vocera ALGs, kolejkowanie w powietrzu, obstuga 802.11e-WMM, U-APSD, T-
SPEC, SIP authentication tracking, Diff-serv marking, 802.1p

Obsluga fast roaming

Ograniczanie pasma dla uzytkownika oraz dla roli uzytkownika

Ograniczenie pasma dla poszczeg6lnych aplikacji

Ograniczenie pasma dla poszczeg6lnych kategorii stron internetowych badz tez
poziomu zaufania

g. Ograniczenie pasma dla poszczegdlnych SSID

14. Kontroler musi umozliwia¢ integracj¢ w innymi platformami poprzez SDN API
(wymagane co najmniej dla Microsoft Lync).
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15. Kontroler sieci WLAN musi umozliwia¢ stworzenie strony logowania dla gosci
(Captive Portal)

16. Kontroler musi umozliwia¢ stworzenie dedykowanej strony (interfejsu) do tworzenia
kont dostepu do sieci dla gosci przez co umozliwi zarzadzanie przez osoby spoza dzialu
IT (bez wiedzy specjalistycznej).

17. Kontroler musi posiada¢ funkcje¢ adaptacyjnego zarzadzania pasmem radiowym:

a.

h.

.
J-

Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla poszczegolnych
punktéw dostepowych przy uwzglednieniu warunkow oraz otoczenia, w ktorym
pracuja punkty dostepowe

State monitorowanie pasma oraz ushug

Przetaczenie AP w tryb pracy monitorowania sieci bezprzewodowej w przypadku
wystapienie interferencji mi¢dzy kanatowymi

Rozktad ruchu pomig¢dzy réoznymi punkami dostepowymi bazujac na ilosci
uzytkownikéw oraz utylizacji pasma

Wykrywanie urzadzen obstugujacych MU-MIMO 1 podtaczenie ich do punktéw
dostepowych obstugujacych tg technologie (pracujacych w standardzie 802.11ac
Wave 2)

Mozliwo$¢ wymuszania przetaczania uzytkownikow zdolnych pracowac w
pasmie 5Ghz do pracy w tymze pasmie

Zapewnienie sprawiedliwego dostepu do medium w srodowisku, w ktéry
znajduja si¢ klienci pracujacy zgodnie kolejnymi generacjami standardu Wifi
(802.11ac, 11n, 11g, 114, 11b)

Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

Wsparcie dla 802.11h, 802.11k, 802.11r, 802.11v, 802.11w

Integracja z systemami RFID - wymagane jest wbudowane stosowne API

18. Kontroler musi posiada¢ funkcj¢ wbudowanej zapory sieciowej, posiadajacej co
najmniej nastgpujace wlasnosci:

a.

® 00T

f.

g.

Inspekcja pakietow z uwzglednieniem regut bazujacych na: uzytkownikach,
rolach, protokotach i portach, adresacji IP, lokalizacji, czasie dnia

Mirroring sesji

Obstuga protokotu GRE

Szczegdtowe logi (per packet) do pdzniejszej analizy

ALG (Application Layer gateway) dla protokotéw FTP, TFTP, SIP, SCCP, SVP,
NOE, RTSP, Vocera, PPTP

Translacja adresow IP (zrédtowa i docelowa)

Identyfikacja 1 blokowanie atakow DoS

Jesli powyzsze funkcjonalno$ci wymagaja dodatkowych funkcji oprogramowania— nalezy je
dostarczy¢ razem z kontrolerem w ramach tego postepowania.
19. Kontroler musi posiada¢ funkcje¢ systemu WIDS/ WIPS. Modul WIPS musi posiadaé co
najmniej nastepujgce funkcje(rozbudowa poprzez dokupienie stosownej funkcji
oprogramowania ):

a.

Detekcja i identyfikacja lokalizacji obcych punktow dostepowych (rogue AP).
Automatyczna klasyfikacja obcych urzadzen i mozliwos¢ ich blokowania
poprzez wysytanie odpowiednio spreparowanych pakietow.

Identyfikacja i mozliwo$¢ blokowania sieci Ad-hoc

Identyfikacja anomalii sieciowych, jak wireless bridge czy Windows client
bridging



d. Ochrona przed atakami sieciowymi na sie¢ bezprzewodowsg, m.in. DoS,
Management Frame Flood, fake AP, Airjack, ASLEAP, null probe response
detection, Netstumbler

e. Identyfikacja bledow konfiguracji klientéw WLAN

f. Identyfikacja podszywania si¢ pod autoryzowane punkty dostepowe

20. Kontroler musi posiada¢ funkcje analizatora widma. Wlaczenie analizatora widma musi
by¢ mozliwe w zamawianych dwuradiowych punktach dostepowych w trybie pracy
wylacznie jako analizator oraz w trybie hybrydowym, gdzie punkt zardwno analizuje
widmo jak 1 obstuguje ruch uzytkownikow.

21. Kontroler musi mie¢ wbudowany serwer VPN, charakteryzujacy si¢ nastepujacymi
parametrami, nie mniej niz(rozbudowa poprzez dokupienie stosownej funkcji
oprogramowania ):

a. Site-to-site oraz client-site VPN

b. Terminacja ruchu L2TP/IPSEC VPN, XAUTH/IPSEC, PPTP

c. Obsluga tokenow

d. Wsparcie dla serwerow Radius i LDAP w celu uwierzytelnienia sesji VPN przy
uzyciu: PAP CHAP, MS-CHAP, MS-CHAP2

e. Wsparcie dla algorytmow kryptograficznych: DES, 3DES, AES przy
wykorzystaniu dedykowanych uktadéw scalonych kontrolera (akceleracja
sprzetowa).

22. Zarzadzanie kontrolerem musi odbywac si¢ poprzez co najmniej nast¢pujace metody:

a. interfejs przegladarki Web (https)

b. linia komend przez SSH

c. dedykowany port konsoli.

23. Kontroler musi zapewnia¢ wsparcie dla protokotow Bonjour, UPnP i DLNA

24. Kontroler musi spetnia¢ nastgpujace parametry wydajnosciowe 1 ilo§ciowe:

[lo$¢ obstugiwanych punktéw dostepowych nie mniej niz 64

[lo$¢ jednoczesnie obstugiwanych uzytkownikow (urzadzen koncowych) 4000

Ilo$¢ aktywnych sesji zapory sieciowej nie mniej niz 65000,

przepustowos$¢ zapory sieciowej nie mniej niz 8 Gbps

Ilo$¢ jednoczesnych tuneli IPSEC nie mniej niz 2000

Przepustowos¢ ruchu szyfrowanego nie mniejsza niz 2 Gbps dla algorytmu

3DES, 4Gbps dla algorytmu AES-CCM

g. 8 portow ,,combo” (1000Base-T lub 1000BASE-X)

h. 1 interfejs konsoli (mini USB/RJ-45)

i
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1 port USB 2.0

. Zuzycie energii nie wigksze niz 60W

k. Szum akustyczny max 58dBA
25. Dla kontrolera wymagana zgodnos¢ z normami:
FCC Part 15 Class B
EN 55022 Class A
EN 55024
IEC/EN 60950
CE Marking
cTUVus Marked
26. Gwarancja 1 wsparcie techniczne zapewniajace dostep do poprawek 1 aktualizacji przez
okres 60 miesiecy liczac od dnia podpisania protokotu odbioru. W ramach Gwarancji
Zamawiajacy wymaga naprawy wadliwego urzadzenia w terminie 3 dni liczagc od dnia
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zgtoszenia wady lub usterki, a w przypadku braku mozliwos$ci naprawy wymiany urzadzenia
na nowe w terminie 7 dni liczac od dnia zgloszenia.

Radiowy punkt dostepowy wewnetrzny — 43 sztuki

1. Punkt dostgpowy musi umozliwia¢ prace w jednym z ponizszych trybow:
Autonomicznym
Pod kontrola kontrolera
Pod kontrolg wirtualnego kontrolera (rezydujgcego na AP)
Remote AP ( praca w odlegtych oddziatach)
Air monitor
Spectrum analyzer
2. W ramach tego postgpowania AP beda wdrozone w trybie kontrolerowym z mozliwos$cia
automatycznej, okresowej konwersji do Air monitor. AP nie moze
blokowaé/uniemozliwia¢ obstugi zadnej z wymienionych funkcjonalno$ci srodowiska
Wifi opisanej w sekcji dotyczacej kontrolera.
3. Architektura radiowa i obstuga standardow:
Modut radiowy 802.11 b/g/n
Modut radiowy 802.11 a/n/ac/ax
Obstuga MIMO 2x2:2 dla 2,4 GHz i 4x4:4 dla 5Ghz
Dwupasmowy modut radiowy do zastosowan WIDS/WIPS
Modut BLE (Bluetooth Low Energy)
Modut Zigbee (dla rozwigzan IoT)
Obstuga predkosci PHY dla SGHz do 4800 Mbps
Obstuga predkosci PHY dla 2,4GHz do 575 Mbps
Maksymalna sumaryczna predkos¢ do 5.4Gbps
Obstuga kanatoéw 20,40,80 1 160 MHz dla 802.11ax oraz 20,40 MHz dla 802.11n
Obstuga MRC 1 ACC
Obstuga agregacji ramek
4. Obstuga zakresow czestotliwosci:
a. 2.400-2.4835 GHz
b. 5.150 —5.250 GHz (UNII-1)
c. 5.250 - 5.350GHz
d. 5.470-5.725GHz
e. 5.725-5.850GHz
Mozliwo$¢ ograniczania zakreséw zgodnie z restrykcjami kraju zastosowania.
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5. Konfigurowalna moc nadajnika (agregowalna) :
a. Dlapasma 2,4 GHz: do 21 dBm
b. Dlapasma5 GHz: do 24 dBm
Regulacja z doktadnos$cia do 0,5 dBm

6. Zasilanie:
a. PoE (IEEE 802.3af/at) na ztaczu RJ45, zuzycie energii: max 21W
b. Dedykowany port 12V, zuzycie energii: max 17W.

7. Parametry fizyczne i anteny:
a. Budowa niskoprofilowa (ponizej 5 cm)



b. Zabezpieczenie przed kradziezg (Kensington)

Temperatura pracy: 0 — 50 °C

d. Zintegrowane anteny dookolne o zysku minimum 3.5 dBi dla 2.4 GHz oraz 4.9
dBidla5 GHz

e. Sygnalizacyjne diody LED

o

8. Interfejsy:

a. Dwa porty Ethernet RJ45

b. Jeden port zdolny do pracy w trybie Smart Rate do 2,5Gbps
(100/1000/2500BASE-T)
Drugi port zdolny do pracy w trybie 10/100/1000 Base-T
port USB, mozliwo$¢ zasilania podpigtego urzadzenia pradem 1A (5W)
port konsoli
przycisk Resetu urzadzenia (ustawienia fabryczne)
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9. Mechanizmy bezpieczenstwa:

WEP, WPA, WPAZ2 Personal | Enterprise (802.1X), WPA3

Szyfrowanie TKIP oraz AES

Szyfrowanie IPSec w celu tunelowania danych do koncentratora VPN

Tagowanie VLAN (IEEE 802.1q)

Blokowanie ruchu migdzy klientami bezprzewodowymi

Whbudowany firewall warstwy 3-7

Firewall warstwy 7 umozliwia wykrywanie 1 blokowanie lub limitowanie

pojedynczych aplikacji oraz grup aplikacji danego typu: blogi, email,

wspotdzielenie plikow, wiadomosci, gry, p2p, portale spotecznosciowe i

wspoldzielenie zdjeg¢, aktualizacja oprogramowania, sport, wideo 1 muzyka,

konferencje audio i wideo

h. Firewall warstwy 7 umozliwia blokowanie okre§lonych stron http, zakreséw
adresow IP/portow

I. Zintegrowany system wykrywania wtaman, wrogich AP i reagowania na nie
(WIPS/wIDS)
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10. Funkcje modutu WIPS/WIDS:
Skanowanie pasma 2,4 GHz oraz 5 GHz w czasie rzeczywistym
Detekcja wrogich AP
Wykrywanie podtaczenia wrogiego AP do sieci LAN
Klasyfikacja atakow w zalezno$ci od stopnia zagrozenia
Klasyfikacja atakow w oparciu o sygnatury bazujace na typie i profilu
zachowania (podstawowe ataki to: spoofing, DoS, packet flood)
f. Konfiguracja polityki reagowania na ataki
Prowadzenie logu zdarzen
11. Mechanizmy QoS:
DSCP
802.1p
Advanced Power Save (U-APSD)
IEEE 802.11e oraz WMM
Limitowanie ruchu per klient oraz per SSID
Rozpoznawanie aplikacji w warstwie 7

®o0 o

D OoOO0 T



Limitowanie wybranego typu ruchu aplikacyjnego per klient oraz per SSID z
mozliwo$cig markowania ruchu

Mechanizm preferowania pasma 5 GHz dla klientow dwuzakresowych
Mechanizm analizy widma czestotliwosci z mozliwo$cig graficznej prezentacji
pracujacy w obu zakresach czestotliwosci

12. Mechanizmy mobilnosci:

a.

b.

C.

802.11k oraz 802.11r
PMK oraz OKC dla szybkiego roamingu L2
Roaming L3

13. Mechanizmy analityczne:

a.

c
d.
e.

Zbieranie informacji o urzadzeniach w zasiegu sieci radiowej z podziatem na
urzadzenia/klientéw podtaczonych do sieci, bedacych w jej zasiggu oraz
przemieszczajacych sie w jej zasiegu

Zbieranie informacji o dlugos$ci czasu wizyty urzadzen/klientow w zasiegu sieci
radiowej

. Zbieranie informacji 0 powtarzalnosci wizyt urzadzen/klientow

Prezentacja graficzna zebranych informacji
Export danych analitycznych w formie pliku CSV

14. Obstuga dostgpu goscinnego:

a

b,
C.
d.

Przekierowanie uzytkownikow danego SSID na portal logowania

Personalizacja wygladu portalu logowania

Kreowanie i zarzadzanie kontami go$cinnymi przez interfejs webowy
Uwierzytelnianie do sieci za posrednictwem: akceptacji portalu, uwierzytelniania
SMSem, serwera LDAP, serwera RADIUS, serwera Active Directory, kont z
portalu Facebook

15. Funkcje ogolne:

a.
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Automatyczne budowanie sieci kratowej (formowanie polaczen do innych
punktoéw dostepowych w oparciu o radio 2,4GHz lub 5 GHz bez podtaczenia do
sieci kablowej)

Konfiguracja do 16 SSID

Konfiguracja dostgpnosci danego SSID w zaleznos$ci od danego zakresu godzin
w danym dniu tygodnia

Zarzadzanie przez interfejs webowy

Logowanie zdarzen systemowych

Logowanie zmian w konfiguracji

Obstuga SYSLOG

Monitoring urzadzenia i wy$wietlanie nast¢pujacych parametréw: adres MAC,
numer seryjny, uruchomione sieci SSID, adres IP, DNS, transmisja danych oraz
ilosci klientow z ostatniego dnia

Narzedzia wspomagajace diagnostyke probleméw: ping, traceroute, wyswietlenie
tablicy ARP, test przepustowos$ci, mruganie diodami urzadzenia

Narzedzie do przechwytywania ruchu do pliku pcap w celu szczegdtowej analizy
z mozliwoscig ignorowania pakietow broadcast, multicast oraz tworzeniem
wyrazen filtrujacych (np., po adresie IP, MAC, itp.)



K.

Monitoring urzadzen podtaczajacych si¢ do sieci w zakresie: parametrow
radiowych potaczenia (sita sygnatu, kanat), parametrach IP (adres IPv4, IPv6,
MAC, VLAN), parametrach urzadzenia (typ/model urzadzenia, wspierane
standardy radiowe, maksymalna przepustowos¢, wspierana ilos¢

strumieni przestrzennych), ilosci przetransmitowanych danych z podziatem na
aplikacje

16. Regulacje i certyfikacje:

ST@ e oo oW

l.
- Wi-Fi CERT
- Wi-Fi CERT

Zgodnos¢ z dyrektywa RoHS

CE Marked

RED Directive 2014/53/EU

EMC Directive 2014/30/EU

Low Voltage Directive 2014/35/EU
UL/IEC/EN 60950

EN 60601-1-1, EN60601-1-2
Zgodnos¢ z UL2043

Certyfikacja Wi-Fi Alliance (WFA):
IFIED a, b, g, n, ac

IFIED ax

- WPA, WPA2 and WPAS - Enterprise, Personal
- WMM, WMM-PS, Wi-Fi Vantage, W-Fi Agile Multiband
- Wi-Fi Location

J-
K.

Bluetooth SIG
Ethernet Alliance (POE, PD device, class 4)

17. Gwarancja i1 wsparcie techniczne zapewniajace dostep do poprawek i aktualizacji przez
okres 60 miesjigcy liczac od dnia podpisania protokotu odbioru. W ramach Gwarancji
Zamawiajacy wymaga naprawy wadliwego urzadzenia w terminie 3 dni liczac od dnia
zgtoszenia wady lub usterki, a w przypadku braku mozliwosci naprawy wymiany
urzadzenia na howe w terminie 7 dni liczac od dnia zgloszenia.

18. Urzadzenia nalezy dostarczy¢ z kompletem dedykowanych mocowan producenta
umozliwiajacych montaz AP na ptaskich powierzchniach (Sciana/sufit)

19. Urzadzenia beda zasilane z przelacznikéw PoE bedacych czescig postgpowania
(zasilacze DC nie s3 wymagane).

Radiowy punkt dostepowy zewnetrzny — 3 sztuki

1. Punkt dostepowy musi umozliwia¢ pracg w jednym z ponizszych trybow:

0P OO0 T

Autonomicznym

Pod kontrolg kontrolera

Pod kontrolg wirtualnego kontrolera (rezydujacego na AP)
Remote AP ( praca w odleglych oddziatach)

Air monitor

Spectrum analyzer

2. W ramach tego postgpowania AP beda wdrozone w trybie kontrolerowym z mozliwos$cia
automatycznej, okresowej konwersji do Air monitor. AP nie moze
blokowac¢/uniemozliwia¢ obstugi zadnej z wymienionych funkcjonalno$ci srodowiska
Wifi opisanej w sekcji dotyczacej kontrolera.

3. Architektura radiowa i obstuga standardow:

a.

Modut radiowy 802.11 b/g/n



Modut radiowy 802.11 a/n/ac
Obstuga MIMO 2x2:2 dla 2,4 GHz i 2x2:2 dla 5Ghz
Dwupasmowy modut radiowy do zastosowan WIDS/WIPS
Modut BLE (Bluetooth Low Energy)
Obstuga predkosci PHY dla 5GHz do 866 Mbps
Obstuga predkosci PHY dla 2,4GHz do 400 Mbps
Maksymalna sumaryczna predkos¢ do 1.266 Gbps
Obstuga kanatow 20,40,80 MHz dla 802.11ac oraz 20,40 MHz dla 802.11n
Obstuga MRC i ACC
k. Obstluga agregacji ramek
4. Obstuga zakreséw czestotliwosci:
a. 2.400 —2.4835 GHz
b. 5.150 —5.250 GHz (UNII-1)
c. 5.250 - 5.350GHz
d. 5.470-5.725GHz
e. 5.725-5.875GHz
Mozliwos¢ ograniczania zakresoOw zgodnie z restrykcjami kraju zastosowania.
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5. Konfigurowalna moc nadajnika (agregowalna) :
a. Dlapasma 2,4 GHz: do 21 dBm
b. Dlapasma5 GHz: do 25 dBm
Regulacja z doktadnoscia do 0,5 dBm

6. Zasilanie:
a. PoE (IEEE 802.3af) na zlaczu RJ45, zuzycie energii: max 12,5 W

7. Parametry fizyczne i anteny:
a. Obudowa metalowa, wodoodporna i wiatroodporna, praca w pelnym stoncu
spetniajace wszelkie wymagania standardow:
- IP66/67
- ASTM B117-07A
- EN 300 019
Potwierdzona certyfikacja na zgodno$¢ z wymaganiami
b. Praca w trudnych warunkach atmosferycznych
c. Odpornos¢ na wibracje i trzgsienia ziemi (zgodnos¢ z IEC 60068-2-64/-27/-6)
d. Temperatura pracy: -40 do +55 °C
e. Zintegrowane wewnetrzne anteny dookolne o zysku minimum 2.7 dBi dla 2.4
GHz oraz 4.3 dBi dla 5 GHz
f. Sygnalizacyjne diody LED

8. Interfejsy:
a. Port Ethernet RJ45 zdolny do pracy w trybie 10/100/1000 Base-T
b. port konsoli
c. przycisk Resetu urzadzenia (ustawienia fabryczne)

9. Mechanizmy bezpieczenstwa:
a. WEP, WPA, WPAZ2 Personal i Enterprise (802.1X)
b. Szyfrowanie TKIP oraz AES
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Szyfrowanie IPSec w celu tunelowania danych do koncentratora VPN
Tagowanie VLAN (IEEE 802.1q)

Blokowanie ruchu miedzy klientami bezprzewodowymi

Whbudowany firewall warstwy 3-7

Firewall warstwy 7 umozliwia wykrywanie i blokowanie lub limitowanie
pojedynczych aplikacji oraz grup aplikacji danego typu: blogi, email,
wspotdzielenie plikéw, wiadomosci, gry, p2p, portale spotecznosciowe i
wspotdzielenie zdje¢, aktualizacja oprogramowania, sport, wideo i muzyka,
konferencje audio i wideo

Firewall warstwy 7 umozliwia blokowanie okre§lonych stron http, zakresow
adreséw IP/portow

Zintegrowany system wykrywania wlaman, wrogich AP i reagowania na nie
(WIPS/wIDS)

10. Funkcje modutu WIPS/WIDS:
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Skanowanie pasma 2,4 GHz oraz 5 GHz w czasie rzeczywistym
Detekcja wrogich AP

Wykrywanie podtaczenia wrogiego AP do sieci LAN

Klasyfikacja atakow w zaleznosci od stopnia zagrozenia

Klasyfikacja atakow w oparciu o sygnatury bazujace na typie i profilu
zachowania (podstawowe ataki to: spoofing, DoS, packet flood)
Konfiguracja polityki reagowania na ataki

g. Prowadzenie logu zdarzen

11. Mechanizmy QoS:

==
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DSCP

802.1p

Advanced Power Save (U-APSD)

IEEE 802.11e oraz WMM

Limitowanie ruchu per klient oraz per SSID

Rozpoznawanie aplikacji w warstwie 7

Limitowanie wybranego typu ruchu aplikacyjnego per klient oraz per SSID z
mozliwoscig markowania ruchu

Mechanizm preferowania pasma 5 GHz dla klientow dwuzakresowych
Mechanizm analizy widma czgstotliwosci z mozliwos$cig graficznej prezentacji
pracujacy w obu zakresach czestotliwosci

12. Mechanizmy mobilnosci:

a.
b.
C.

802.11k oraz 802.11r
PMK oraz OKC dla szybkiego roamingu L2
Roaming L3

13. Mechanizmy analityczne:

a.

Zbieranie informacji o urzadzeniach w zasiggu sieci radiowej z podzialem na
urzadzenia/klientow podtagczonych do sieci, bedacych w jej zasiegu oraz
przemieszczajacych si¢ w jej zasiegu



C.
d.
e.

Zbieranie informacji o dlugo$ci czasu wizyty urzgdzen/klientow w zasiegu sieci
radiowej

Zbieranie informacji o powtarzalnosci wizyt urzadzen/klientow

Prezentacja graficzna zebranych informacji

Export danych analitycznych w formie pliku CSV

14. Obstuga dostepu goscinnego:

a

b,
C.
d.

Przekierowanie uzytkownikéw danego SSID na portal logowania

Personalizacja wygladu portalu logowania

Kreowanie i zarzadzanie kontami go$cinnymi przez interfejs webowy
Uwierzytelnianie do sieci za posrednictwem: akceptacji portalu, uwierzytelniania
SMSem, serwera LDAP, serwera RADIUS, serwera Active Directory, kont z
portalu Facebook

15. Funkcje ogolne:

a.

oo
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Automatyczne budowanie sieci kratowej (formowanie polaczen do innych
punktéw dostepowych w oparciu o radio 2,4GHz lub 5 GHz bez podtaczenia do
sieci kablowej)

Konfiguracja do 16 SSID

Konfiguracja dostgpnosci danego SSID w zaleznos$ci od danego zakresu godzin
w danym dniu tygodnia

Zarzadzanie przez interfejs webowy

Logowanie zdarzen systemowych

Logowanie zmian w konfiguracji

Obstluga SYSLOG

Monitoring urzadzenia i wyswietlanie nastepujacych parametrow: adres MAC,
numer seryjny, uruchomione sieci SSID, adres IP, DNS, transmisja danych oraz
ilosci klientow z ostatniego dnia

Narzedzia wspomagajace diagnostyke problemoéw: ping, traceroute, wyswietlenie
tablicy ARP, test przepustowosci, mruganie diodami urzadzenia

Narzedzie do przechwytywania ruchu do pliku pcap w celu szczegdtowej analizy
z mozliwoscig ignorowania pakietow broadcast, multicast oraz tworzeniem
wyrazen filtrujacych (np., po adresie IP, MAC, itp.)

Monitoring urzadzen podtaczajacych sig¢ do sieci w zakresie: parametrow
radiowych potaczenia (sita sygnatu, kanat), parametrach IP (adres IPv4, IPv6,
MAC, VLAN), parametrach urzadzenia (typ/model urzadzenia, wspierane
standardy radiowe, maksymalna przepustowos$¢, wspierana ilo$¢

strumieni przestrzennych), ilosci przetransmitowanych danych z podziatem na
aplikacje

16. Regulacje i certyfikacje:
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Zgodnos¢ z dyrektywa RoHS

CE Marked

EN 300 328

EN 301 489

EN 301 893

Low Voltage Directive 72/23/EEC
UL/IEC/EN 60950



h. EN 60601-1-1, EN60601-1-2
i. Certyfikacja Wi-Fi Alliance (WFA):

- Wi-Fi CERTIFIED a, b, g, n, ac

- WPA, WPAZ2 - Enterprise, Personal

- WMM, WMM-PS, Wi-Fi Vantage, W-Fi Agile Multiband
J- Bluetooth SIG

17. Gwarancja i wsparcie techniczne zapewniajgce dostep do poprawek i aktualizacji przez
okres 60 miesiecy liczac od dnia podpisania protokotu odbioru. W ramach Gwarancji
Zamawiajacy wymaga naprawy wadliwego urzadzenia w terminie 3 dni liczac od dnia
zgloszenia wady lub usterki, a w przypadku braku mozliwos$ci naprawy wymiany
urzadzenia na nowe w terminie 7 dni liczac od dnia zgloszenia .

18. Urzadzenia nalezy dostarczy¢ z kompletem dedykowanych mocowan producenta
umozliwiajacych montaz AP na dlugim ramieniu, rami¢ mocowane do $ciany lub
masztu.

19. Urzadzenia bedg zasilane z przelacznikow PoE bedacych czgécig postepowania
(zasilacze DC nie s3 wymagane).

UTM — 1 szt.

Typ systemu ochrony:
1. Systemochrony sieci powinien zosta¢ dostarczony w postaci komercyjnej platformy sprzgtowej z
zabezpieczonym systemem operacyjnym.
2. Rozwigzanie powinno wspierac nastepujace tryby pracy: routing (warstwa 3), bridge (warstwa 2) i
hybrydowy (cze$¢ jako router, cz¢s$¢ jako bridge).
3. Wymagania systemowe:
System ochrony powinien spetnia¢ wymagania w nizej wymienionym zakresie.
- Obstuga nielimitowanej ilo$ci hostow w sieci chronionej
- Metalowa obudowa o wysokos$ci 1U przeznaczona do montazu w szafie RACK
- Minimalna liczba i typ interfejsow fizycznych:
8 x 1GbE RJ45 (IEEE 1000Base-T)
2 X 1GbE SFP
2 X 10GbE SFP+
- Minimalnie dodatkowe
porty: 3x USB 3.0,
1x Konsola szeregowa (RJ-45 lub DB9), 1x
HDMI
- Wyswietlacz LCD naprzednim panelu z podstawowymi informacjami statusowymi



i konfiguracyjnymi
- Minimalna liczba i typ interfejsow wirtualnych: 100 (IEEE 802.1Q)
- Minimalna liczba nowych potaczen na sekunde: 200 000
- Minimalna liczba jednoczesnych potaczen: 17 000 000
- Minimalna przepustowos¢ Firewall: 28 Gbps
- Minimalna przepustowos¢ IPS: 5,5 Gbps
- Minimalna przepustowos¢ NGFW (IPS+ App control + Web Filter): 4,5 Gbps
- Minimalna przepustowos$¢ VPN: 2,75 Gbps
- Tlo$¢ uzytkownikow nielimitowana
- Zintegrowany dysk SSD do przechowywaniaoprogramowania, logowaniai raportowaniao
pojemnosci nie mniejszej niz 180 GB
- wolnyslotdorozbudowy o dodatkowe moduty interfejsow sieciowych zmozliwo$cig rozbudowy
miedzy innymi o:
8 xport GbE copper 8 x port
GbESFP
2Xxport10GbE SFP+
4xport10GbESFP+
2Xxport40GbEQSFP+ 4 x port
GDbE PoE
8xportGbEPoE

PODSTAWOWE FUNKCJE SYSTEMU OCHRONY
Zarzadzanie 1 utrzymanie:

1. Rozwigzanie powinnoby¢ zarzadzanie przezwbudowany webowy graficzny interfejs
uzytkownika (Web GUI). Wbudowany webowy graficzny interfejs uzytkownika powinien
oferowac narzedzia diagnostyczne takie jak conajmniej: ping, traceroute, name lookup, route
lookup. Interfejs

graficzny powinien zapewnia¢ narzgdzia do przechwytywania pakietow, wyswietlania otwartych
potaczen sieciowych, wyswietlania tablicy ARP/NDP.,

2. Rozwigzanie powinno oferowac peten wiersz polecen dostepny z poziomu interfejsu graficznego
urzadzenia, portu konsolowego oraz zaposrednictwem bezpiecznego protokotu SSH.

3. dostgp doposzczegolnych modutéw konfiguracyjnychurzadzenianaprawach: brak dostepu, dostep
tylko do odczytu lub peten odczyt i zapis.

4. System powinien oferowac opcjg automatycznego wylogowania administratora po zdefiniowanym

czasie bezczynnosci.

5. System powinien oferowa¢ mozliwosé¢ zdefiniowania politykibezpieczenstwa dlahaset
administratorow w zakresie minimalnej ilosci znakow czy ztozonosci hasta.

6. System powinien oferowa¢ mechanizm blokady kolejnych potaczen w przypadku prob
nieautoryzowanego dostgpudointerfejsudozarzadzania. Liczbatakich proboraz czasblokady
powinny by¢ swobodnie definiowane przez administratora.

7. System powinien oferowac¢ mozliwos¢ zdefiniowania wtasnych obiektow typu sie¢, ustuga, host,

harmonogram czasowy, uzytkownik, grupauzytkownikow, klient, serwer z mozliwoscia

wykorzystania ich do budowy polityk bezpieczenstwa. Dodawanie tego typu obiektow powinno by¢
mozliwe bezposrednio podczas tworzenia dowolnej polisy bezpieczenstwa.

8. System powinien oferowa¢ mechanizm pozwalajacy nasledzenie zmianw konfiguracji.



9. Rozwigzanie powinno zapewnia¢ elastyczne zarzadzanie dostepem do ustug administracyjnychna
poziomie stref zapory sieciowej.
10. Systempowinienby¢wyposazony Wmechanizmautomatycznego powiadamianiaza
posrednictwem protokotéw SMTP lub SNMP.
11. Rozwigzanie powinno oferowa¢ wsparcie dla protokotow SNMP v1,v2iv3.
12. System powinienzapewnia¢ monitorowanie wczasie rzeczywistymstanuurzadzenia (uzycie CPU,
RAM, HDD, obcigzenie interfejsow sieciowych).
13. System powinien oferowa¢ mozliwos¢ integracji z centralnym systemem do zarzadzania.
14. Wymagane jest, aby rozwigzanie oferowato wbudowany mechanizm do tworzeniakopii
zapasowych konfiguracji z zapisem do pliku lokalnego lub via email.
15. Rozwigzanie powinno oferowa¢ mechanizmpozwalajgcy naautomatyczne tworzenie kopii
zapasowych w odstepach czasowych: codziennie, raz w tygodniu lub raz w miesigcu.
16. Rozwigzanie powinno zapewni¢ mozliwo$¢ uruchomienia zdalnego dostepu dla pracownikow
wsparciatechnicznegobezkonieczno$citworzeniaczy modyfikowaniapoliszaporysieciowej.
17. Zarzadzanie subskrypcjami powinno odbywac si¢ za posrednictwem portalu on-cloud
18. Rozwigzaniemusiumozliwia¢ przechowywanieprzynajmniejdwochwersjioprogramowania
systemowego (firmware).
19. System ochrony powinien umozliwiac rozbudowe i utworzenie klastra ztozonego z dwoch
urzadzenw celu zapewnieniawysokiej dostepnosciwtrybie Active-Active lub Active-
Passive.
20. W przypadku klastra Active-Passive nie jest wymagany zakup dodatkowej funkcji
oprogramowania (wtymna drugie urzadzenie).

Zapora sieciowa, konfiguracja sieciowa oraz routing:
1. Wymagane jestaby zaporasieciowadziatataw oparciu o mechanizm Stateful Deep Packet
Inspection.
2. Rozwigzanie powinno umozliwia¢ budowanie polis w oparciu o takie obiekty jak sie¢, uzytkownik,
grupa lub czas.
3. System powinien umozliwia¢ budowanie polis bezpieczenstwa dlauzytkownikow i
grup uzytkownikow w oparciu o definiowane przez administratora harmonogramy
czasowe.
4. Polisy zapory powinny umozliwia¢ egzekwowanie ruchu dla poszczegolnych stref, sieci lub ustug.
5. Rozwigzanie powinno zapewnia¢ mozliwos$¢ tworzenia polis w oparciu o relacje miedzy strefami
zapory sieciowej.
6. System ochrony powinien zawiera¢ predefiniowane strefy typu: LAN, WAN, DMZ,
LOCAL/SELF, VPN.
7. Rozwigzanie powinno oferowaé mozliwos¢ definiowania wtasnych stref zapory sieciowej.
8. Rozwigzanie powinnopozwoli¢ nadefiniowanie wtasnych polisNAT wraz z IP masquerading.
9. System powinien zapewniac¢ ochrong przed atakami DoS czy DDoS (flood protection).
10. System powinien zapewnia¢ ochrona przed skanowaniem portow (portscan blocking).
11. System powinien zapewnia¢ blokowanie ruchu na podstawie kraju pochodzenia (geolokalizacja
IP).



12. Rozwigzanie powinno zapewnia¢ obstuge routingu statycznego.

13. Rozwigzanie powinno zapewnia¢ obstuge protokotow routingudynamicznego (RIP, BGP, OSPF).

14. System powinien oferowac wsparcie dla IGMP snooping.

15. Rozwigzanie powinno zapewnia¢ mozliwos¢ przekierowaniaruchudonadrzgdnego serweraproxy

(upstream/parrent proxy).

16. Rozwigzanie powinno oferowac¢ mozliwos¢ faczenia interfejsow wwarstwie L2 (bridge) wrazz STP
oraz przekazywaniem ruchu rozgtoszeniowego ARP.

17. Systempowinienoferowac funkcjonalnos¢ serweraDHCP dlalPv4oraz IPv6iDHCP Relay.

18. Systempowinienoferowac¢wsparciedlalEEE802.3Q VLAN zniezaleznymi pulami DHCP.

19. Rozwigzanie powinno zapewniac¢ rozktad ruchu pomiedzy wielomainterfejsami WAN, z
automatyczng diagnostyka taczy oraz automatycznym przetgczaniem ruchu w przypadku awarii
tacza.

20. Rozwigzanie powinno umozliwia¢ rozktadanie ruchu do strefy WAN w oparciu o wagi interfejsow.

21. Rozwigzanie powinno oferowac wsparcie dlaPolicy Based Routing oraz Multipath Rules.

22. Wymagane jest by rozwigzanie zapewniato obstuge modeméw USB 3G/LTE/UMTS.

23. Rozwigzanie powinnooferowa¢ mozliwos¢agregowanialinkow fizycznychwoparciuo IEEE
802.3ad (LACP).

24. System powinien zapewniac petng obstugg ustug DNS, DHCP oraz NTP.

25. System powinien oferowa¢ wsparcie dla ustug Dynamic DNS takich jak DynDNS,

ZoneEdit, EasyDNS, DynAcces lub inng oferowana przez producentarozwigzania.

26. Rozwigzanie powinno zapewnia¢wsparciedlalPv6wrazztunelowaniem6in4,6to4,4in6oraz

IPv6 rapid deployment (6rd).

Podstawowe ksztaltowanie pasma oraz limity iloSci danych:
1. System powinien zapewnia¢ mozliwo$¢ elastycznego ksztattowania pasma (QoS) dla sieci lub
uzytkownikow.
2. Rozwigzanie powinno pozwala¢ na tworzenie limitow ilosci danych dla uzytkownikow w kierunku
upload, download lub total. Limity powinny by¢ przyznawane cykliczne lub niecykliczne.
3. System powinien mie¢ zaimplementowane mechanizmy optymalizujace ruch VVolP.

Bezpieczna sie¢ bezprzewodowa:

1. System powinienzapewniac¢ obstuge punktow dostgpowychsieci bezprzewodowej producenta
rozwigzania.

2. Wymaganajestobstuga punktow dostepowychsieci bezprzewodowej pracujacychwtrybach

Wireless Bridge oraz Wireless Repeater.

3. Wdrozenie punktow dostgpowych sieci bezprzewodowej powinno odbywac si¢ na zasadzie plug-
and-play , gdzie punkty dostepowe powinny automatycznie odnalez¢ kontroler sieci
bezprzewodowej zintegrowany w dostarczanym rozwigzaniu.

4. Zarzadzanie punktami dostepowymi sieci bezprzewodowej powinno odbywac si¢ z poziomu
webowego interfejsu graficznego rozwigzania oferujgc centralne monitorowanie i zarzgdzanie tak
punktami dostepowymi jak klientami sieci bezprzewodowe;j.

5. Punkty dostepowe siecibezprzewodowej powinny by¢ powigzane zsiecig lokalna, siecig VLAN

lub dedykowang strefg zapory zachowujgc mozliwo$¢ izolacji klientow sieci bezprzewodowe;j.

6. Rozwiagzanie powinno umozliwia¢ obstuge wielu SSID w mozliwoscig wytaczenia

rozglaszania identyfikatoréw sieci bezprzewodowe;j.

7. Rozwigzanie powinno oferowa¢ wsparcie dla WPA2 Personal oraz WPA2 Enterprise.

8. Rozwigzanie powinno zapewnia¢ wsparcie dla IEEE 802.1X (RADIUS Authentication).

9. Rozwigzanie powinno oferowa¢ wsparcie dla IEEE 802.11r (Fast Transition).

10. System powinien umozliwiac tworzenie hot spotow z mozliwoscia definiowania
wiasnych voucherow.

11. Dostep do sieci bezprzewodowej powinien by¢ mozliwy po zaakceptowaniu warunkow,
wprowadzeniu hasta



dnia, kodu z vouchera lub po autoryzacji z uzyciem nazwy uzytkownika oraz hasta dla gosci.
12. System powinienzapewnia¢ mozliwos¢tworzeniasiecidlagosciwwariancie walled garden.
13. System powinienpozwala¢ naograniczanie dostepu dosieci bezprzewodowej woparciuo

harmonogramy

czasowe.
14. Rozwigzanie powinno zawiera¢ dziatajgcy wtle mechanizmcyklicznegoautomatycznegodoboru

kanatow
sieci bezprzewodowej oraz wykrywania wrogich punktéw dostepowych.

Autoryzacja uzytkownikow:
1. Wymaganapracaw trybie Transparent Proxy Authentication (NTLM/Kerberos) lub
Client Authentication.
2. Rozwigzanie powinno by¢ wyposazone W lokalng baze uzytkownikow umozliwiajaca
wykreowanie nie mniej niz 500 kont.
3. Systempowinienzapewnia¢ mozliwos$¢autentykacjiwoparciuoActive Directory, eDirectory,
RADIUS, LDAP i
TACACS+.
4. Rozwigzanie powinno umozliwia¢ automatyczne uwierzytelnianiei
identyfikowanie uzytkownikoéw w trybie Single Sign On (SSO) w
srodowiskach opartych o Active Directory oraz eDirectory.
5. Dodatkowo system powinien umozliwia¢ autoryzacje dwustopniowg za pomocg hasta
jednorazowego (One Time
Password).
6. Rozwigzanie powinno umozliwia¢ automatyczne uwierzytelnianie i identyfikowanie
uzytkownikdéw w trybie
Single Sign On (SSO) w $srodowisku opartym o Windows Terminal Server.
7. System powinien oferowa¢ mozliwos¢ uwierzytelnianiauzytkownikoéw zaposrednictwem
oprogramowania
(klienta) dostepnego dla platform Windows, Mac OS X, Linux, iOS, Android.
8. Rozwigzanie powinno zapewnia¢ mozliwos¢ uwierzytelnianiaklientow VPN wtym IPSec, SSL,
PPTP.
9. Rozwigzanie powinno oferowac¢ mozliwos¢ uwierzytelnianiaprzezwbudowany Captive Portal.

Samoobstugowy portal dla uzytkownikéw:

1. Rozwigzanie powinno udostepniac plik instalacyjny agenta do autentykacji w sieci.

2. Rozwigzaniepowinnoudostepniaé plikinstalacyjny klientaSSL VPN dlaWindows (wraz

zZ konfiguracja).

3. Rozwigzanie powinnoudostepniaé plik zkonfiguracja dlaklientaSSL VPN dla Windows.

4. Rozwigzanie powinno udostepniaé plik zkonfiguracja dlaklientow SSL VPN dlainnych systemow
operacyjnych w tym dla Mac OS X, Linux, iOS, Android.

5. Rozwigzanie powinno umozliwia¢ zmiang nazwy uzytkownika oraz hasta.

6. Rozwigzanie powinno pozwala¢ na podgladu statystyk ruchu generowanego przez uzytkownika.

7. Rozwigzanie powinno oferowac samoobstugowe zarzadzanie kwarantanng dlawiadomosciemail.

Podstawowe opcje VPN:

1. System powinien zapewnia¢ funkcjonalno$¢ koncentratora VPN w zakresie potaczen:
- Site-to-site VPN: IPSec, 256-bit AES/3DES, PFS, autoryzacjaz uzyciem kluczaRSA, PKI (X.509)
lub wspotdzielonego klucza Pre-Shared Key (PSK),

- Client-to-site VPN: IPSec, PPTP, L2TP, SSL (klient dla Windows dostepny z
poziomu samoobstugowego portaluuzytkownika).



Klient IPSec VPN (dostepny osobno):

1. Autoryzacja poprzez wspotdzielony klucz Pre-Shared Key (PSK), PKI (X.509), Smartcard, Token
+ XAUTH.

2. Szyfrowanie z uzyciem AES (128/192/256), DES, 3DES (112/168), Blowfish, RSA (2048 bit),
DH grupy 1/2/5/14, MD5 oraz SHA-256/384/512.

3. Wsparcie dlasplit-tunneling.

4. Wsparcie dlaNAT-traversal.

5. Monitorowanie stanu potaczenia.

OCHRONA SIECI

IPS:

1. Dodatkowymodutochronyklasy IPS zbazg minimum 7000 sygnatur. Rozwigzanie powinno
zapewnia¢ mozliwo$¢ dodawania wiasnych sygnatur IPS. Wymagane jest by system automatycznie
aktualizowal sygnatury zagrozen. Rozwigzanie powinno oferowa¢ mozliwo$¢ wylgczenia/wlaczenia
poszczegolnych kategorii/sygnatur w celu zredukowania op6znien W przesytaniu pakietow. System
powinien generowac alerty w przypadku wykrycia ataku.

ATP:

1. System ochrony powinien zapewnia¢ wykrywanie i/lub blokade wszelkich prob nawigzywania
potaczenia z podejrzanymi serwerami Command and Control.

Synchronizacja z endpoint:

1. Systempowinienmie¢ mozliwos$¢ rozbudowy uruchomieniasynchronizacjistanubezpieczefstwa
komputeréw wsieci LAN z Firewallem. Mozliwos¢ automatycznego odcigciakomputera/ow
zainfekowanych. (wymagane dodatkowe oprogramowanie nie bedace cze$cig tego postgpowania).

Clientless VPN:

1.Udostepnianiezasoboww postaciustugHTTP,HTTPS,RDP,VNC,SSH, Telnet, FTP,FTPS,SFTP,SMB
zaposrednictwem szyfrowanego kanatu komunikacji realizowanego przy uzyciu przegladarki web
obstugujacej HTMLS5.

OCHRONA | KONTORLA WEB ORAZ APLIKACJI

Ochrona i kontrola Web:

1. Rozwigzanie powinno dziata¢ jako Transparent Web Proxy filtrujac tresci oraz szkodliwe
oprogramowanie w obrebie protokotéw HTTP 1 HTTPS.

2. Modutpozwalajacy nawykryciei/lubblokadg probnawigzywaniapotgczeniaz podejrzanymi
serwerami Command and Control (ATP).

3. Systemoferujacyinspekcjeiochrong przedmalwaredlaprotokotowHTTP,HTTPSorazFTP.

4. System powinien oferowaé mozliwo$¢ uruchomieniadrugiego niezaleznego silnika
antywirusowego.

5. Rozwigzanie powinno automatyczne odpytywac bazy producentawtrybie rzeczywistym.

6. Rozwigzanie powinno zapewnia¢ skanowanie plikow w czasie rzeczywistym (real-time) lub

partiami (batch).

7. Rozwigzanie powinno oferowac funkcje inspekcji tunelowanegoruchu SSL wraz z tzw.

walidacja certyfikatow.

8. System powinien oferowac¢ funkcje¢ Web cache dla ograniczenia zuzycia pasma.

9. System powinien filtrowac¢ pliki na podstawie tak rozszerzen jak i nagtéwkow MIME.

10. Rozwigzanie powinno zapewniac filtrowanie plikow Activex, apletow , cookies.

11. System powinien zapewnia¢ mozliwo$¢ emulacji skryptow JavaScript.

12. Rozwigzanie powinno oferowaé¢ mozliwos¢ filtrowania wynikow wyszukiwaniaz uzyciem
SafeSearch.

13. Rozwigzanie powinno zawiera¢ przynajmniej 90 kategorii stron www i umozliwiac¢

tworzenie wlasnych kategorii stronwww.
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14. Rozwigzanie powinno zapewnia¢ mozliwos¢ blokowanie wysytaniatresci poprzezHTTPIHTTPS.

15. Rozwigzanie powinno umozliwia¢ blokade stron HTTPS.

16. Rozwigzanie powinno blokowac¢ anonimowe proxy dziatajace poprzezHTTPiHTTPS.

17. Rozwigzanie powinno umozliwia¢ definiowanie polityk dostepu do Internetu w oparciu o
harmonogramy dzienne/tygodniowe/miesi¢gczne/roczne dla uzytkownikow i grup uzytkownikow.

18. System powinienwyswietla¢ komunikato przyczynie zablokowaniadostepu do strony www.
Administrator powinien mie¢ mozliwos¢ edytowania tresci komunikatu i dodania logo organizacji.
Ochrona i kontrola aplikacji:

1. Rozwigzanie powinno oferowac baze danych opisujgca, co najmniej 2 500 aplikacji.

2. Rozwigzanie powinno zapewnia¢ automatyczng aktualizacje sygnatur aplikacji.

3. Rozwigzanie powinno umozliwia¢ wykrywanie i kontrolg mikro-aplikacji.

4. Rozwigzanie powinnoidentyfikowac aplikacje niezaleznie od wykorzystywanego portu, protokotu,
szyfrowania.

5. Rozwigzanie powinno umozliwia¢blokowanie:

- aplikacji, ktore pozwalaja na transfer plikow (np. P2P).

- komunikatoréw internetowych, przynajmniej Skype, Gadu-gadu.

- proxy uruchamianych poprzez przegladarki internetowe.

- streaming media (radio internetowe, Youtube, Vimeo).

6. Rozwigzaniepowinnoumozliwia¢szczegotowakontrole dostepudoFacebooka, przynajmniejna

poziomie zamieszczaniapostow, chatu, uruchamianiaaplikacji, uruchamianiagier, upload plikow
graficznych i wideo.

Ksztaltowanie pasma dla Web i Aplikacji:

1. Rozwigzanie powinno oferowac funkcjonalno$¢ pozwalajaca naksztattowanie pasmaper kategoria
stron lub per aplikacja celem ograniczenia lub zagwarantowania odpowiedniego pasma w kierunku
upload/download/tacznie.

2. Rozwigzanie powinno zapewnia¢ mozliwo$¢ nadawania priorytetow dla okreslonego typu ruchu.

3. Rozwigzanie powinno oferowaé mozliwos¢ gwarantowania pasmaw trybie indywidualnym

oraz wspoétdzielonym.

OCHRONA | KONTROLA EMAIL
Ochrona i kontrola Email:

1. Rozwigzanie powinno oferowa¢ mozliwo$¢ wyboru trybu pracy: Transparent Email Proxy lub Mail
Transfer Agent.

2. Systempowinienumozliwiac¢inspekcje komunikacjiemailrealizowanej przyuzyciuprotokotow
SMTP, SMTPS, POP3, POP3S, IMAP, IMAPS.

3. Rozwigzanie powinno zapewnia¢ ochrong przed spamemiszkodliwym oprogramowaniemw
trakcie transakcji SMTP.

4. System powinienumozliwia¢ uruchomienie drugiegoniezaleznego silnikaantywirusowego.

5. Rozwigzanie powinno automatyczne odpytywac bazy producentawtrybie rzeczywistym.

6. Rozwigzanie powinno zapewnia¢ automatyczng aktualizacje Sygnatur zagrozen.

7. System powinien zapewnia¢ wykrywanie, blokowanie i skanowanie zatagcznikow.

8. Rozwiagzanie musi umozliwia¢ akceptowanie lub odrzucanie wiadomosci przekraczajacych

okreslony przez administratorarozmiar.

9. System powinien wykrywac¢ proby phishingu przez analize adresow URL zamieszczanych w tresci

wiadomosci.

10. Rozwigzanie powinno oferowac ochrone przedwyciekiemdanych (DLP) napodstawie

predefiniowanychwzorcow lub kryteriow zdefiniowanych przez administratora.

11. System powinien oferowa¢ mechanizm analizy ruchu szyfrowanego TLS dlaSMTP, POP oraz
IMAP.

12. Rozwigzanie powinno umozliwia¢ dodanie stopki do kazdej wiadomo$ci wychodzace;j.

13. Rozwigzanie powinno umozliwia¢ archiwizowanie wiadomosci email.
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14. Rozwigzanie powinno wspotpracowac, z co najmniej dwomabazami RBL.

15. Rozwigzanie powinno umozliwiaé tworzenie biatych i czarnych listadresow IP i email.

16. Rozwigzanie powinno zapewnia¢ Wykrywanie spamuniezaleznie 0d sStosowanegojezyka.

17. Rozwigzanie powinnoblokowac¢spamw postaciplikowgraficznychnp. wiadomos$ciz tekstem
osadzonym w obrazku.

Kwarantanna Email:

1. System powinien zapewnia¢ wbudowany system kwarantanny dla wiadomosci sklasyfikowanych
jako spam z opcja powiadamiania uzytkownika.

2. System powinien zapewnia¢ wbudowany system kwarantanny dla wiadomosci sklasyfikowanych
jako zainfekowane przez malware.

3. Rozwigzanie powinno zapewnia¢ mozliwos¢ przegladania kwarantanny z opcja wyszukiwania
wiadomosci i opcjami filtrowania po dacie, nadawcy, odbiorcy, temacie wraz z opcja zwalniania lub
usuwania wiadomosci z kwarantanny (przez samoobstugowy portal uzytkownika).

OCHRONA SERWEROW APLIKACYJNYCH WEB
WAF:
1. Dodatkowy modut ochrony klasy Web Application Firewall.
2. Funkcjonalno$¢ oparta 0 mechanizm Reverse Proxy.
3. Rozwigzanie powinno oferowa¢ mechanizm URL hardening with deep-linkingand
directory traversal prevention.
4. Rozwigzanie powinno oferowa¢ mechanizm Form hardening.
5. Rozwigzanie powinnooferowac ochrong przed SQL injection.
6. Rozwigzanie powinno oferowa¢ ochrone przed Cross-site scripting.
7. System powinien zapewniac¢ inspekcje¢ ruchu HTTP oraz HTTPS (SSL).
8. Systempowinienumozliwia¢ uruchomienie drugiegoniezaleznego silnikaantywirusowego.
9. System powinien pozwala¢ na podpisywanie plikow cookies.
10. Rozwigzanie powinnooferowac¢ wsparcie dlaPath-basedrouting.
11. Rozwiazanie powinno oferowa¢ wsparciedlaOutlook Anywhere.
12. Mechanizm Reverse authentication z automatycznym dodawaniem prefixu lub suffixu w trakcie
autoryzacji uzytkownika.
13. Rozwiazanie umozliwiajace publikowanie aplikacjiwebw Internecie nazasadzie
wirtualnych serweréw aplikacyjnych.
14. Rozwigzanie powinno oferowa¢ mechanizmrozktadajacy ruch odwiedzajacychmiedzy
rzeczywiste serwery aplikacyjne (Load Balancing).
15. System powinienumozliwia¢ stosowaniamasek typuwildcard dlasciezek dostgpowych.
16. System powinien umozliwia¢ stosowanie operatorow logicznych AND/OR.

OCHRONA PRZED EXPLOITAMI I ZAGROZENIAMI ZERO-DAY
On-cloud Sandboxing:

1. Rozwigzanie powinno posiada¢ mozliwos¢ rozbudowy o dodatkowy modutochrony klasy on-
cloud Sanboxumozliwiajacy dodatkowa inspekcje plikow wykonywalnych wtym .exe, .com,
Jdll.

2. Rozwigzanie umozliwiajace dodatkowa inspekcje plikow dokumentow w tym .doc, .docx, .docm,

Itf.

3. Rozwigzanie umozliwiajgce dodatkowa inspekcje plikow .pdf.

4. Rozwigzanieumozliwiajace dodatkowainspekcje plikow archiwowwtym: .zip, .bzip, .gzip, .rar,

tar, .Iha, .lhz, .7z, .cab.

5. System zapewniajacy dynamiczng analiz¢ behawioralna kodu uruchamianego w realnych
srodowiskach testowych Windows i MacOS.

6. System ochrony ze srednim realnym czasem analizy kodu ponizej 120 sekund.

7. System powinien oferowac szczegdtowe raporty wynikow analizy.



LOGOWANIE | RAPORTOWANIE

1. System powinien umozliwia¢ sktadowanie oraz archiwizacj¢ logow.

2. Systempowinien gromadzi¢ informacje ozdarzeniach dotyczacychprotokotow Web, FTP, IM,
VPN, SSL VPN, wykorzystywanych aplikacjach sieciowych, wykrytych: atakach sieciowych,
wirusach, zablokowanych

aplikacjachsieciowych oraz musi powigzac¢ wszystkie powyzsze zdarzeniaz nazwamiuzytkownikow.

3. Systempowinienzapewnia¢ monitoringryzykazwigzanegoz dziataniemaplikacji
sieciowych uruchamianych przez uzytkownikéw np. klasyfikujac ryzyko wg. skali.

4. Systempowinienzapewnia¢ przegladaniearchiwalnychlogow przy zastosowaniu funkcji
filtrujacych.

5. Systempowinienzapewnia¢ eksportzgromadzonychlogéw dozewngtrznychsystemow
sktadowania danych (dlugoterminowe przechowywanie danych).

6. Rozwigzanie powinno umozliwia¢ wysytanie raportow via email.

7. Rozwigzanie powinno generowac raporty w PDF, HTML i XLS.

8. Rozwigzanie powinno oferowa¢ mozliwos¢ wysytania logow systemowych, do co najmniej
3 serwerdw Syslog.

9. Systempowinienzapewnia¢ podgladwykorzystaniataczainternetowegowujeciudziennym,

tygodniowym, miesi¢gcznym lub rocznym dla wszystkich lub indywidualnego tacza.

10. Systempowinienzapewnia¢ podgladwczasierzeczywistymwykorzystaniataczaiilosci
wysytanych danych w oparciu 0 uzytkownika/adres IP lub aplikacjg.

11. Rozwigzanie powinno oferowa¢ mozliwos¢ zanonimizowania danych w raportach.

12. System powinien umozliwia¢ automatyczne tworzenie raportow wedtug harmonogramow
okreslonych przez administratora.

13. System powinien pozwalac ustali¢ okres retencji danych dla poszczegolnych kategorii informacii.

POZOSTALE
Certyfikaty: CE, FCC Class A, CB, VCCI, C-Tick, UL, CCC.

1. Oferowane rozwigzanie powinno byc¢ objete serwisem gwarancyjnym przez okres 60
Miesiecy. W przypadku wady lub usterki Wykonawca zobowigzany jest do naprawy ,lub
wymiany urzadzenia na nowe niewadliwe.

Serwis powinien by¢ realizowany przez podmiot posiadajacy autoryzacje producentaw zakresie
serwisu gwarancyjnego (oferent winien przedtozy¢ dokument producenta, ktory wskazuje podmiot
uprawnionydorealizowaniaserwisu

gwarancyjnego).

2. Obstugagwarancyjnanasprzetpowinnaby¢prowadzonawtrybie24godziny
przez7dniwtygodniu. W przypadkuawariiurzadzeniawymiananaurzadzenie zastgpcze lub
wymianaurzadzenia na sprawne musi nastgpic¢ na kolejny dzien roboczy od stwierdzenia awarii. W
przypadkuwymianyurzadzenie musimie¢ mozliwos¢ usunigciadysku SSD przed jego odestaniem do
wykonawcy bez utraty gwarancji.

3. Wsparcie techniczne do oprogramowania powinno by¢ prowadzone przez wykonawogw trybie 24
godziny przez 7 dni wtygodniu. W ramach wsparcia technicznego wykonawcazobowigzany jest do
dostarczania aktualizacji i poprawek oprogramowania dla wszystkich dostarczonych modutow.

4. Urzadzenie orazwszystkie podzespoty musza byc¢ dostarczone wstanie fabrycznie nowym, wolnym
od wad technicznych, prawnych i formalnych wraz z zainstalowanym oprogramowaniem
systemowym.

5. Urzadzanie musi by¢ dostarczone wraz zoprogramowniemumozliwiajacymi aktywacje nizej
wymienionych funkcjonalnosci na okres minimum 12 miesi¢cy od daty uruchomienia systemu i sg
one integralnym elementem catego postepowania:



- Zapora sieciowa orazrouting;

« Ochrona sieci bezprzewodowej;

« Autentykacja uzytkownikow;

« Ochronasieci realizowana poprzez technologie IPS, ATP oraz Sandboxing;

« Ochronai kontrola ruchu webowego;

< Ochrona i kontrolaaplikacji;

- Logowanie iraportowanie;

6. Pozostale funkcjonaliscisystemumogazosta¢ odblokowane przezZamawiajacegowdowolnym

momencie po zakupieniuiinstalacji dodatkowych funkcjonalnos$ci systemowych, niebedacych
jednak czescigobecnego postepowania, ale bez koniecznosci wymiany urzadzania na nowe.

Przelacznik dystrybucyjny — 1 sztuka

1. Przelacznik powinien mie¢ budowg¢ modutowa umozliwiajacg dostosowanie ilo$ci i typu
portow do potrzeb zamawiajacego oraz przysztg rozbudowe poprzez dotozenia lub
zmian¢ modulow.

Przetacznik powinien umozliwia¢ posiadanie portow:

144 portow gigabitowych miedzianych

144 portow gigabitowych miedzianych PoE+

144 portow SFP

48 portow 10-gigabitowych SFP+,

48 portow miedzianych 1/2,5/5/10-gigabitowych z negocjacja predkosci oraz

obstugg standardu PoE+,

f. 12 portow 40-gigabitowych
g. lub kombinacji powyzszych typow portow

2. Obudowa wiezowa Rack o wysoko$ci maksymalnie 4U umozliwiajaca instalacjg w
szafie 19", gteboko$¢ urzadzenia nie wigksza jak 46 cm

3. Przetacznik nalezy wyposazy¢ w stosowne moduly tak aby sumarycznie posiadat
nastepujacg konfiguracje portow:

a. 100 portow RJ-45 z autonegocjacja 10/100/1000 (IEEE 802.3 typu 10Base-
T, IEEE 802.3u typu 100Base-TX, IEEE 802.3ab typu 1000Base-T); duplex
10Base-T/100Base-TX: pot lub peiny duplex; 1000Base-T - tylko pehny;
wsparcie dla IEEE 802.3at POE+ (30W per port)

b. 16 portow 10Gigabit Ethernet SFP+

c. 4 porty miedziane 1/2,5/5/10Gigabit z negocjacja predkosci oraz obshuga
standardu PoE+,

d. 1 port szeregowy konsoli RJ45 lub USB

e. 1 port zarzadzajacy RJ45 ethernet OOBM

f. Przynajmniej jeden wolny slot na dodatkowy modut

4. Przelacznik musi posiada¢ modut zarzadzajacy petnigcy funkcje kontrolera catosci oraz
architekturg nie blokujaca zdolng obstuzy¢ ruch ze wszystkich portow jednoczesnie w
obu kierunkach.

5. Modut zarzadzajacy musi umozliwia¢ redundancje i jego wymiang w przypadku
uszkodzenia w trybie hot-swap. Przetacznik nalezy dostarczy¢ wraz z drugim
redundantnym modutem zarzadzajacym (co powoduje zdublowanie portow
konsolowego i OOBM).

6. Przetaczniki tego samego typu muszg posiada¢ funkcje taczenia w stos (wirtualny
przetacznik) ztozony z minimum 2 urzadzen. Zarzadzanie stosem musi odbywac si¢ z
jednego adresu IP. Z punktu widzenia zarzadzania przetaczniki muszg tworzy¢ jedno
logiczne urzadzenie (nie dopuszcza si¢ rozwigzan typu klaster).

®o0 o



7. Zarzadzanie:
CLI
WWW
telnet/ssh
pozapasmowe konsolowe (port szeregowy RS-232C - RJ45),
dedykowany port Ethernet do zarzgdzania OOBM
mozliwos¢ scentralizowanego zarzgdzania zarowno przez dedykowane
oprogramowanie producenta jak i chmurowo
8. Warstwa przetaczania — Layer 3
9. Rozmiar tablicy adreséw MAC- minimum 64000
10. Tablica routingu:
a. 10000 wpisow dla IPv4
b. 5000 wpiséw dla IPv6
11. Obstuga protokotdéw routingu:
routing statyczny,
RIP v1,
RIP v2,
OSPF,
OSPFv3,
VRRP,
PIM-SM,
PIM-DM,
BGP
j. Virtual Router Redundancy Protocol (VRRP)
12. Predko$¢ magistrali: 960 Gbps
13. Przepustowos¢: 570 Mpps
14. Parametry jednostki centralnej przetacznika:
a. Dual Core, taktowanie procesora minimum 1200MHz
b. Pamig¢ flash minimum 16MB
c. Pamig¢ SD minimum 1GB
d. Pamig¢ RAM minimum 4GB DDR3
15. Opdznienie ponizej 2.8 us dla 1000 Mbit
16. Bufor pakietow minimum 13 MB na modut
17. VLAN

D OO o
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Petna zgodno$¢ z IEEE 802.1Q
4094 VLAN IDs
Do 4094 VLANOw jednoczesnie
Obstuga MAC forwarding table per vlan
Wsparcie dla IEEE 802.1ad Q-in-Q
Wsparcie dla VXLAN
18. FunkCJe wysokiej dostepnosci:
a. Spanning Tree (802.1d)
b. Rapid Convergence Spanning Tree (802.1w)
c. Muliple Spanning Tree (802.1s)
d. Rapid Per-VLAN Spanning Tree (RPVST+)
e. GVRP and MVRP
19. Agregacja portow zgodna z 802.3ad LACP
Obstuga dystrybuowanych laczy agregowanych LACP — taczy agregowanych
wychodzacych z dwoch, rdéznych, niezaleznych 1 oddzielnie zarzadzanych (nie
potaczonych w stos) przetacznikow (tzw. Multi-chassis Link Aggregation, MLAG, MC-
LAG, Distributed Trunking).
20. Funkje QoS:
a. priorytetyzacja zgodna z 802.1p,
b. Class of Service (CoS) priority tag based on IP address, IP Type of Service
(ToS), Layer 3 protocol, TCP/UDP port number, source port and DiffServ ToS

e oo o



Layer 4 prioritization TCP/UDP
wsparcie dla 4 kolejek,
rate-limiting
Voice VLAN
g. IP SLA for voice
21. Monitorowanie:
a. RMON 4 grupy statistics, history, alarm, events,

ShD OO

b. SFLOW
c. XRMON
22. Inne funkcje i funkcjonalnosci:
a. LLDP
b. LLDP-MED
c. dual flash images
d. obstuga ramek typu Jumbo
e. ISCSI
f. DHCP snooping
g. DHCP Server
h. BPDU Guard
i. BPDU Protection
j. portisolation
k. wsparcie dla IPv4 i Ipv6
I.  Tunneled node dla ruchu z AP
m. Zero Touch Provisioning
n. Access control lists (ACL)
0. Dynamic ARP protection
p. Bidirectional Forwarding Detection (BFD)
g. Unidirectional link detection (UDLD)

r. 802.1AE MACsec.
23. Autentyfikacja uzytkownikow:
a. IEEE 802.1X
b. Web-based authentication
c. Supports MAC-based authentication
d. RADIUS/TACACS+ support
24. Zasilanie z zasilaczy hot-swap. Przetacznik powinien posiada¢ dwa sloty na zasilacze i
umozliwia¢ instalacje zasilaczy o ro6znych mocach w zaleznos$ci od zapotrzebowania na
moc PoE. Przetacznik nalezy dostarczy¢ z dwoma redundantnymi zasilaczami minimum
1100W kazdy. Zasilacze powinny spetnia¢ norme 80Plus Gold.
25. Chlodzenie aktywne z przeptywem powietrza w kierunku przdd-tyt obudowy.
Wentylatory na wymiennym module hot-swap.
26. Przetacznik musi by¢ przystosowany do srodowiska pracy od 0°C do 45°C
27. Przetacznik nalezy dostarczy¢ wraz z wktadkami SFP+ dla standardu 10G Base-SR w
ilosci sztuk 14. Wktadki musza by¢ dedykowanym rozwigzaniem producenta i objete ta
samg gwarancjg co przetacznik.
28. Gwarancja 1 wsparcie techniczne min 60 miesiecy zapewniajace dostep do poprawek i
aktualizacji Gwarancja wymiany wadliwego urzadzenia w trybie NBD (nastepny dzien
roboczy) z wysytka urzadzenia na wymiang nastgpnego dnia roboczego od zgtoszenia.



Zalacznik 1a do SIWZ — koncepcja rozmieszczenia AP w Centrum Sztuki Wspolczesnej
w Zamku Ujazdowskim
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Centrum Sztuki Wspélczesnej Zamek Ujazdowski koncepcja rozmieszczenia AP

Raport sktada si¢ z trzech cze¢$ci:

1. Wyniki pomiaru oraz nalozone na nie teoretyczne pokrycie zasi¢giem czgsci antresola
— centrum dziedzinca
2. Wyniki teoretycznej koncepcji rozmieszczenia AP na wybranych scisle okreslonych
cze¢$ciach elektroniczna tj.:
» Piwnica (sala wystawowa: P02, P03, P04, P06)
» Parter (kino: 024, czytelnia: 023, sala edukacyjna: 021, hala gtowny: 001,
ksiggarnia: 002, sala wystawowa: 005, 013, 015, 019, 032)
* Pigtro I (Sala wystawowa: 101, 102, 103, 108, 110, 112, 114, 116, 117,
120, 121)
» Pigtro II (Pokoje biurowe: 209, 225, 272, 242, korytarze: 204, 261, 249,
230, 215)
3. Wyniki pomiaru w problematycznych miejscach elektroniczna z punktu widzenia
propagacji fal Integrator
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1. wyniki pomiaru oraz natozone na nie teoretyczne pokrycie zasiggiem czgsci antresola — centrum
dziedzinca

Trasy pomiarowe i punkty Dostgpowowe do Centrum Sztuki Wspotczesnej Zamek
Ujazdowski

- rFouumAI-4Z» —-CNAI
TMAM-SIJ>T O>=Z

Zapotrzebowanie na Sifa sygnatu min -67,0 DBM

pokrycie: glos + dane Stosunek sygnaludoszumu min 20,0 w DB

Szybko$¢ transmisji danych min 20 MB/s
Liczba punktow Dostepowych 2 at min.-75,0 DBM

min

[Naktadanie kanatow maks . 2 at min.-85,0 DBM
Czas btadzenia (RTT) maks . 200ms

Utrata pakietow Max 2,0%
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Sila sygnalu dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 2,4 GHz

Sita sygnatu- czasami nazywana zasi¢g - jest najbardziej podstawowym wymogiem dla sieci
bezprzewodowej . Ogdlna wytyczna, niska sita sygnatu oznacza zawodne potaczenia i niskie dane
przeptywnosci.

—romomu-<4Z» —-HCNA
TMAM-A>»0T O>Z

aBm = 45 dBm
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Sila sygnalu dla Centrum Sztuki Wspoélczesnej Zamek Ujazdowski w pasmie 5 GHz

Sita sygnatu- czasami nazywana zasi¢g - jest najbardziej podstawowym wymogiem dla sieci
bezprzewodowej . Ogdlna wytyczna, niska sita sygnalu oznacza zawodne potaczenia niskie dane
przepustowos¢.

—romomu-<4Z» —-HCNA
TMAM-A>»0T O>Z

>3
n

aBm = 45 dBm
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Stosunek sygnalu do szumu (SNR) dla Centrum Sztuki Wspolczesnej Zamek ujazdowski w
pasmie 2,4 GHz

Stosunek sygnatu do szumu wskazuje , ile sila sygnatu jest silniejsza niz hatas ( interferencja
wspotkanatowa ). Sygnal musi by¢ silniejszy niz hatas (SNR grEater niz zero), aby mozliwe byto
przesytanie danych

—rommI<AZ» —-HCNA
TMAM-A>»0 O>Z
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Stosunek sygnalu do szumu (SNR) dla Centrum Sztuki Wspoélczesnej Zamek Ujazdowski w
pasmie 5 GHz

Stosunek sygnalu do szumu wskazuje , ile sita sygnalu jest silniejsza niz halas ( interferencja
wspotkanatowa ). Sygnal musi by¢ silniejszy niz hatas (SNR greaTer niz zero), aby mozliwe byto
przesytanie danych

- roomI-4Z» —-HCNA
TMAM-A>»0 O>Z
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Kanal nakladania dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski na
2.4 Pasmo GHz

Naktadanie kanatéw wskazuje liczbg punktéow dostgpu styszalnych kazdej lokalizacji w jednym
kanale.
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Nakladanie kanalow dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 5
GHz

Naktadanie kanatéw wskazuje liczbe punktow dostepu styszalnych kazdej lokalizacji w jednym
kanale.
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Ilo$¢ punktow dla centrum sztuki wspolczesnej Zamek Ujazdowski w pasmie 2,4 GHz

Liczba punktow dostepu wskazuje liczbe punktow dostepu styszalnych w kazdej lokalizacji.
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Liczba punktow dostepowy dla Centrum Sztuki Wspélczesnej Zamek Ujazdowski w pasmie
5 GHz

Liczba punktow dostepu wskazuje liczbe punktow dostepu styszalnych w kazdej lokalizacji.
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Szybkos$¢ transmisji danych dla Centrum Sztuki Wspoélczesnej Zamek Ujazdowski na
pasmie 2,4 GHz

Szybko§¢ transmisji danych to najwyzsza mozliwa predkos¢ (mierzona w megabitow na sekunde)

—romumI<4Z» —-HCNA
TMAM-A>»0 O>Z
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Szybkos¢ transmisji danych dla Centrum Sztuki Wspoélczesnej Zamek Ujazdowski w pasmie 5
GHz

Szybkos$¢ transmisji danych to najwyzsza mozliwa predkos¢ (mierzona w megabitow na sekunde)

>Z

TIMAM-AT> 0

—romumI-<4Z» —-HCNA
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Przepustowos$¢ dla Centrum Sztuki Wspélczesnej Zamek Ujazdowski w pasmie 2,4 GHz

Wyswietla zmierzong przepustowos$c.

—rommI<4Z>» —-HCNA
TIMAM=-A>T O>=Z
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Przepustowos¢ dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 5 GHz

Wyswietla zmierzong przepustowos$c.

>Z

TIMAM-A> 0

—rommI<HZ>» —-HCNA
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Powiazany punkt dostepowy dla centrum sztuki wspoélczesnej zamek Ujazdowski

Wyswietla punkt dostepu , z ktorym jest skojarzone urzadzenie klienckie . Obraz pokazuje
przewidywane silty sygnatu skojarzenia

AP Punkt dostepowy

1 AP 2,4/5 GHz

|®802.11n [1 6 MW 2,4 GHz
standardu  [°2 25 MW 5 GHz
802.11 AC

Bluetooth - 1 MW Ble
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AP 2,4/5 GHz
802.11 n 1 6 MW 2,4 GHz
@standard |136 25 MW 5 GHz
u 802.11
AC
Bluetooth - 1 MW Ble
AP 2,4/5 GHz
802.11 n 1 6 MW 2,4 GHz
®standard  [60 25 MW 5 GHz
u 802.11
AC
Bluetooth - 1 MW Ble
Hp
802.11 n 1 C8: B5: AD: 1AP22
802.11 n 1 B4:2C: CO C8: 8
B5: AD: 1AP22
B4:2C: CO 3
[@standardu  [100 C8: B5: AD: IAP22
802.11 AC (100 B4:2C: d0 C8: 8
[@standardu B5: AD: IAP22
802.11 AC B4:2C: d0 8
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Wykorzystanie widma dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 2,4
GHz

Wykorzystanie widma pokazuje czas , w ktorym moc widma mierzona przez Analizator widma
jest na tyle wysoka , ze kanat mozna znacza zajgte.

il [4
i
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i
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Yl

|

—-roomI-4Z» —-HCNZI
TIMAM-A>0T O>Z
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Wykorzystanie widma dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 5
GHz

Wykorzystanie widma pokazuje czas , w ktorym moc widma mierzona przez Analizator widma
jest na tyle wysoka , ze kanal mozna znacza zaj¢te.
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i

I

i
|
I

Yl

|

—-roomI-4Z» —-HCNZI
TIMAM-A>0T O>Z
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Moc kanalu widma dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 2,4
GHz

—rFoOuMmMmAI-4Z» —-CNA
TMIAM-T>T O>Z

-30 dBm = -30 dBm
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Moc kanalu widma dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 5 GHz
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Punkty dostepowowe do centrum sztuki wspolczesnej Zamek Ujazdowski

- FOOLMA-HZ>» —-CNA
TMAM-ST>T O>=Z
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Moje punkty dostepu do centrum sztuki wspolczesnej Zamek Ujazdowski

Symulowane punkty dostepowe do centrum sztuki
wspolczesnej zamek UjazdowskKi
AP |Punkt dostepowy
1 AP 2,4/5 GHz
802.11 n 1 6 MW 2,4 GHz
standardu |52 25 MW 5 GHz
802.11 AC
Bluetooth | 1 MW Ble
2 AP 2,4/5 GHz
302.11n 1 o MW 2,4 GHz
standardu 136 25 MW o GHz
802.11 AC
Bluetooth | 1 MW Ble
3 AP 2,4/5 GHz
802.11 n 1 6 MW 2,4 GHz
standardu 60 25 MW o GHz
802.11 AC
Bluetooth | 1 MW Ble
Zmierzone punkty dostepu dla centrum sztuki
wspolczesnej zamek Ujazdowski
AP Punkt dostepowy
5] Hp
c02.11n [T C8: B5: AD: IAP22
802.11n 11 B4:2C: CO C8: 8
B5: AD: IAP22
B4:2C: CO 8
standardu_ |100 " B5: AD:
SPHAC Ly o eAD A2
standardu . '
802.11 AC B5: AD: IAP22
B4:2C: dO 8
23
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Centrum Sztuki Wspolczesnej Zamek Ujazdowski

Wiyniki teoretycznej koncepcji rozmieszczenia AP na wybranych $cisle okreslonych czg¢sciach
elektroniczna tj.:

Pigtro II (Pokoje biurowe: 209, 225, 272, 242, korytarze: 204, 261, 249,
230, 215)

Pictro I (Sala wystawowa: 101, 102, 103, 108, 110, 112, 114, 116, 117,
120, 121)

Parter (kino: 024, czytelnia: 023, sala edukacyjna: 021, hala gléwny: 001,
ksiggarnia: 002, sala wystawowa: 005, 013, 015, 019, 032)
Piwnica (sala wystawowa: P02, P03, P04, P06)
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Centrum Sztuki Wspolczesnej Zamek Ujazdowski

Pomiaryi punkty dostepowowe do centrum sztuki wspoiczesnej Zamek Ujazdowski

Powierzchnia-8 (2 831 m?)

Liczba punktow Dostepowych
min

[Naktadanie kanatow maks .
Czas bladzenia (RTT) maks .

Utrata pakietow Max

Zapotrzebowanie na Sita sygnatu min -75,0 DBM
pokryCI’e’: podstawowa Stosunek sygnatudoszumu min 16,0 w DB
flacznos¢

Szybko$¢ transmisji danych min 11 MB/s

2 at min.-80,0 DBM

3 at min.-80,0 DBM
500ms
10,0%
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Zapotrzebowanie na
zdolnosci produkcyjne

100 Generic smartphone [normalny SLA (2 Mbps)]
10 rodzajowy laptop [normalny SLA (2 Mbps)]
Kwota calkowita: 110 (220 MB/s)
Notatki
ekahau 26
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Sila sygnalu dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 2,4 GHz

Sita sygnatu- czasami nazywana zasigg - jest najbardziej podstawowym wymogiem dla sieci
bezprzewodowej . Ogdlna wytyczna, niska sila sygnatu oznacza zawodne potaczenia niskie

dane przepustowos¢.

S

S bon ot b
et s e B
L i o)

e

.m -75 = -45 dBm
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Sila sygnalu dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 5 GHz

Sita sygnatu- czasami nazywana zasigg - jest najbardziej podstawowym wymogiem dla sieci
bezprzewodowej . Ogdlna wytyczna, niska sila sygnatu oznacza zawodne potaczenia niskie
dane przepustowos¢.

.m -75 = -45 dBm
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Stosunek sygnalu do szumu (SNR) dla Centrum Sztuki Wspoélczesnej Zamek
Ujazdowski w pasmie 2,4 GHz

Stosunek sygnalu do szumu wskazuje , ile sita sygnatu jest silniejsza niz hatas ( interferencja
wspoétkanatowa ). Sygnat musi by¢ silniejszy od szumu (SNR Greater niz zero), aby mozliwe
bylo przesytanie danych

it
|
TN

o
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Stosunek sygnalu do szumu (SNR) dla Centrum Sztuki Wspoélczesnej Zamek
Ujazdowski w pasmie 5 GHz

Stosunek sygnalu do szumu wskazuje , ile sita sygnatu jest silniejsza niz hatas ( interferencja
wspoétkanatowa ). Sygnat musi by¢ silniejszy niz halas (SNR wigkszy od zera), aby mozliwe
bylo przesytanie danych
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Nakladanie kanaléw na centrum sztuki wspélczesnej Zamek Ujazdowski na pasmie 2,4
GHz

Naktadanie kanatéw wskazuje liczbe punktow dostepu styszalnych kazdej lokalizacji w jednym
kanale.

PO -4m="1
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Nakladanie kanalow na centrum sztuki wspolczesnej Zamek Ujazdowski w pasmie 5
GHz

Naktadanie kanatéw wskazuje liczbe punktow dostepu styszalnych kazdej lokalizacji w jednym
kanale.

“CENT

D -4m="1
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Liczba punktéw dostepowy do centrum sztuki wspolczesnej Zamek Ujazdowski w
pasmie 2,4 GHz

Liczba punktow dostgpu wskazuje liczbe punktow dostepu styszalnych w kazdej lokalizacji.
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Liczba punktéw dostepowy dla Centrum Sztuki Wspélczesnej Zamek Ujazdowski w
pasmie 5 GHz

Liczba punktow dostepu wskazuje liczbg punktéw dostgpu styszalnych w kazdej lokalizacji.
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Szybkos$¢ transmisji danych dla Centrum Sztuki Wspélczesnej Zamek Ujazdowski w
pasmie 2,4 GHz

Szybkos$¢ transmisji danych to najwyzsza mozliwa predko$¢ (mierzona w megabitow na sekund¢)

urzadzenbedziebyéprzekazywaniadanych. Typowotenprawdziwymidanychprzeptywnoscijestopoto
wadanychstawkalubmniej.

“CENT

PDAmM="1
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Szybkos$¢ transmisji danych dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 5
GHz

Szybkos$¢ transmisji danych to najwyzsza mozliwa predkos¢ (mierzona w megabitow na sekunde)

“4CENT

PO A4m="1
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Przepustowos¢ dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 2,4 GHz

Wyswietla zmierzong przepustowos$c.

“CENT

PO -4m="1

ekahau 37
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Przepustowos¢ dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie S GHz

Wyswietla zmierzong przepustowos¢.

“CENT

PD-4m="1
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Powigzany punkt dostepowy Centrum Sztuki Wspolczesnej Zamek Ujazdowski

Wyswietla punkt dostepu , z ktorym jest skojarzone urzadzenie klienckie . Obraz pokazuje
przewidywane sity sygnatu skojarzenia

AP |Punkt dostepowy

29 AP 2,4/5 GHz
802.11n  [6 35 MW > T GHz
standardu (103 35 MW 5 GHz
802.11 AC
Bluetooth |- 35 MW Ble

exkahau
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30

AP 2,4/5 GHz

802.11 n

11

35 MW

2,4 GHz

ekahau
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standardu 140 35 MW b GHz
802.11
AC
Bluetooth - 35 MW Ble
31 AP 2.4/5 GHz
802.11 n 11 35 MW 2,4 GHz
standardu 40 35 MW b GHz
802.11
AC
Bluetooth - 35 MW Ble
32 AP 2,4/5 GHz
302.11 n § 35 MW 2,4 GHz
standardu |60 35 MW 5 GHz
802.11
AC
Bluetooth - 35 MW Ble
33 AP 2,4/5 GHz
302.11 n 11 35 MW 2,4 GHz
standardu b6 35 MW b GHz
802.11
AC
Bluetooth - 35 MW Ble
34 AP 2.4/5 GHz
802.11 n 1 35 MW 2,4 GHz
standardu 120 35 MW 5 GHz
802.11
AC
Bluetooth - 35 MW Ble
35 AP 2,4/5 GHz
802.11 n 1 35 MW 2,4 GHz
standardu |136 35 MW 5 GHz
802.11
AC
Bluetooth - 35 MW Ble
36 AP 2,4/5 GHz
302.11 n § 35 MW 2,4 GHz
standardu 120 35 MW 5 GHz
ekahau 41
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802.11
AC

Bluetooth

35 MW

Ble

37

AP 2,4/5 GHz

802.11 n

6

35 MW

2,4 GHz

standardu
802.11
AC

116

35 MW

5 GHz

Bluetooth

35 MW

Ble
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AP 2,4/5 GHz
302.11 n 11 35 MW 2,4 GHz
standardu |140 35 MW 5 GHz
802.11
AC
Bluetooth - 35 MW Ble
AP 2,4/5 GHz
302.11 n 1 35 MW 2,4 GHz
standardu 30 35 MW b GHz
802.11
AC
Bluetooth - 35 MW Ble
AP 2.4/5 GHz
802.11 n 1 35 MW 2,4 GHz
standardu 116 35 MW 5 GHz
802.11
AC
Bluetooth - 35 MW Ble

ekahau
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Punkty dostgpowowe na centrum sztuki wspolczesnej Zamek Ujazdowski

ekahau
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Moje punkty dostepu na centrum sztuki wspolczesnej Zamek Ujazdowski

Symulowane punkty dostepowe na centrum sztuki wspolczesnej Zamek Ujazdowski

AP |Punkt dostepowy

29 AP 2,4/5 GHz

802.11 n 6 35 MW 2,4 GHz
standardu 108 35 MW 5 GHz
802.11 AC

Bluetooth - 35 MW Ble

30 AP 2,4/5 GHz

802.11n 11 35 MW 2.4 GHz
standardu 140 35 MW 5 GHz
802.11 AC
Bluetooth - 35 MW Ble

31 AP 2.4/5 GHz
802.11n 11 35 MW 2.4 GHz
standardu 40 35 MW b GHz
302.11 AC
Bluetooth - 35 MW Ble

32 AP 2,4/5 GHz

802.11 n 6 35 MW 2,4 GHz
standardu 60 35 MW 5 GHz
302.11 AC

Bluetooth - 35 MW Ble

33 AP 2,4/5 GHz

802.11 n 11 35 MW 2,4 GHz
standardu 56 35 MW 5 GHz
802.11 AC
Bluetooth - 35 MW Ble

34 AP 2,4/5 GHz
802.11 n 1 35 MW 2,4 GHz
standardu 120 35 MW b GHz
802.11 AC
Bluetooth - 35 MW Ble

35 AP 2,4/5 GHz
802.11 n 1 35 MW 2.4 GHz

ekahau
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standardu 136 35 MW
802.11 AC © GHz
Bluetooth - 35 MW
Ble

36 AP 2,4/5 GHz
302.11 n 6 35 MW 2,4 GHz
standardu 120 35 MW 5 GHz
302.11 AC
Bluetooth - 35 MW Ble

37 AP 2,4/5 GHz
302.11 n 6 35 MW 2,4 GHz
standardu 116 35 MW 5 GHz
302.11 AC
Bluetooth - 35 MW Ble

38 AP 2,4/5 GHz
802.11 n 11 35 MW 2,4 GHz
standardu 140 35 MW 5 GHz
302.11 AC
Bluetooth - 35 MW Ble

39 AP 2,4/5 GHz
302.11 n 1 35 MW 2,4 GHz
standardu 36 35 MW 5 GHz
302.11 AC
Bluetooth - 35 MW Ble

40 AP 2.,4/5 GHz
302.11 n 1 35 MW 2,4 GHz
standardu 116 35 MW 5 GHz
302.11 AC
Bluetooth - 35 MW Ble

Zmierzone punkty dostepowy na centrum sztuki wspolczesnej Zamek Ujazdowski

Brak.

ekahau

WIRELESS DESIGN

46




Centrum Sztuki Wspolczesnej Zamek Ujazdowski

Trasy pomiarowe i punkty Dostepowowe do centrum sztuki wspotczesnej Zamek

Ujazdowski
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Powierzchnia-9 (2 366 m?)
Zapotrzebowanie na Sifa sygnatu min -75,0 DBM
pokryCI,PZ: podstawowa Stosunek sygnaludoszumu min 16,0 w DB
flacznos¢
Szybkos¢ transmisji danych min 11 MB/s

Liczba punktow Dostepowych
min

[Nakladanie kanaldéw maks .
Czas btadzenia (RTT) maks .

Utrata pakietoéw Max

2 at min.-80,0 DBM

3 at min.-80,0 DBM
500ms
10,0%

Zapotrzebowanie na
zdolnosci produkcyjne
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10 Rodzajowy laptop [normalny SLA (2 Mbps)]

100 Generic smartphone [normalny SLA (2 Mbps)]

Kwota calkowita: 110 (220 MB/s)

Notatkl

ekahau
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Sila sygnalu dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 2,4 GHz

Sita sygnatu- czasami nazywana zasieg - jest najbardziej podstawowym wymogiem dla sieci
bezprzewodowej . Ogolna wytyczna, niska sita sygnalu oznacza zawodne potaczenia i niskie
dane przeptywnosci.

PAEAM=T = =HCNA

.m -75 = -45 dBm

ekahau a7
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Sila sygnalu dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 5 GHz

Sita sygnatu- czasami nazywana zasigg - jest najbardziej podstawowym wymogiem dla sieci
bezprzewodowej . Ogdlna wytyczna, niska sita sygnatu oznacza zawodne polaczenia niskie
dane przepustowosc.

R
Z
U
T
i
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E -
T
R -
A

Seodem 75 =45 B
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Stosunek sygnalu do szumu (SNR) dla Centrum Sztuki Wspoélczesnej Zamek
Ujazdowski w pasmie 2,4 GHz

Stosunek sygnalu do szumu wskazuje , ile sita sygnatu jest silniejsza niz hatas ( interferencja
wspoétkanatowa ). Sygnal musi by¢ silniejszy od szumu (SNR Greater niz zero), aby mozliwe
bylo przesytanie danych

PAAM=T = =HCNI g
5 P T W F: TR I

s e zads
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Stosunek sygnalu do szumu (SNR) dla Centrum Sztuki Wspoélczesnej Zamek
Ujazdowski w pasmie 5 GHz

Stosunek sygnatu do szumu wskazuje , ile sita sygnatu jest silniejsza niz hatas ( interferencja
wspotkanatowa ). Sygnat musi by¢ silniejszy niz hatas (SNR wigkszy od zera)

PIAM=—T — —HCNI =

ekahau 50
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Nakladanie kanaléw na centrum sztuki wspélczesnej Zamek Ujazdowski na pasmie 2,4
GHz

Naktadanie kanatéw wskazuje liczbe punktow dostepu styszalnych kazdej lokalizacji w jednym
kanale.

R
z
U
T =
|
P
I
E *
T
R-
A
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Nakladanie kanalow na centrum sztuki wspolczesnej Zamek Ujazdowski w pasmie 5
GHz

Naktadanie kanatéw wskazuje liczbe punktow dostepu styszalnych kazdej lokalizacji w jednym
kanale.

R
z
U
T o
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I
E
T
R-
A
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Liczba punktéw dostepowy do centrum sztuki wspolczesnej Zamek Ujazdowski w
pasmie 2,4 GHz

Liczba punktow dostgpu wskazuje liczbe punktow dostepu styszalnych w kazdej lokalizacji.

PASAM=T = =HCNAI Sl

ekahau 53
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Liczba punktéw dostepowy dla Centrum Sztuki Wspélczesnej Zamek Ujazdowski w
pasmie 5 GHz

Liczba punktow dostepu wskazuje liczbg punktéw dostgpu styszalnych w kazdej lokalizacji.

PASAM=T = =HCNAI S\

ekahau 54
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Szybkos$¢ transmisji danych dla Centrum Sztuki Wspélczesnej Zamek Ujazdowski w
pasmie 2,4 GHz

Szybko§¢ transmisji danych to najwyzsza mozliwa predkos¢ (mierzona w megabitow na sekunde)

PAAM=T = =HCNA

ekahau 55
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Szybkos¢ transmisji danych dla Centrum Sztuki Wspoélczesnej Zamek Ujazdowski w pasmie 5
GHz

Szybkos$¢ transmisji danych to najwyzsza mozliwa predkos¢ (mierzona w megabitow na sekunde)

PAAM=T = =HCNA

ekahau 56
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Throughput dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 2,4 GHz

Wyswietla zmierzong przepustowos¢.

PAAM=T = =HCNA N

ekahau 57
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Przepustowos¢ dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie S GHz

Wyswietla zmierzong przepustowos$c.

PAAM=T = =HCNA ——

ekahau 58
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Powigzany punkt dostepowy Centrum Sztuki Wspolczesnej Zamek Ujazdowski

Wyswietla punkt dostepu , z ktorym jest skojarzone urzadzenie klienckie . Obraz pokazuje
przewidywane sity sygnatu skojarzenia

PAAM=T = =HCNA

AP Punkt dostepowy

16 AP 2,4/5 GHz
302.11 n 1 6 MW 2,4 GHz
standardu  [104 25 MW 5 GHz
802.11 AC
Bluetooth | 1 MW Ble

ekahau
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17

AP 2,4/5 GHz

802.11 n

§

o MW

2,4 GHz

ekahau
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standardu (44 25 MW 5 GHz
802.11
AC
Bluetooth - 1 MW Ble
18 AP 2.4/5 GHz
802.11 n 6 6 MW 2,4 GHz
standardu  [100 25 MW 5 GHz
802.11
AC
Bluetooth - 1 MW Ble
19 AP 2.4/5 GHz
802.11 n 1 6 MW 2,4 GHz
standardu 30 25 MW 5 GHz
802.11
AC
Bluetooth - 1 MW Ble
20 AP 2.4/5 GHz
802.11 n 6 6 MW 2,4 GHz
standardu  [112 25 MW 5 GHz
802.11
AC
Bluetooth - 1 MW Ble
21 AP 2.4/5 GHz
802.11 n 1 6 MW 2,4 GHz
standardu  [°5 25 MW 5 GHz
802.11
AC
Bluetooth - 1 MW Ble
22 AP 2.4/5 GHz
802.11 n 1 6 MW 2,4 GHz
standardu 56 25 MW 5 GHz
802.11
AC
Bluetooth - 1 MW Ble
23 AP 2.4/5 GHz
802.11 n § 6 MW 2,4 GHz
standardu  [04 25 MW 5 GHz
ekahau 61
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802.11
AC

Bluetooth 1 MW Ble

AP 2,4/5 GHz

302.11 n 11 6 MW 2,4 GHz

standardu (128 25 MW 5 GHz
802.11
AC

Bluetooth 1 MW Ble
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AP 2,4/5 GHz
302.11 n 1 6 MW 2,4 GHz
standardu (40 25 MW 5 GHz
802.11
AC
Bluetooth - 1 MW Ble
AP 2,4/5 GHz
802.11 n 11 6 MW 2,4 GHz
standardu (132 25 MW 5 GHz
802.11
AC
Bluetooth - 1 MW Ble
AP 2,4/5 GHz
802.11 n 11 6 MW
2,4 GHz
standardu  [°2 2o MW
802.11 5 GHz
AC
Bluetooth - 1 MW Ble
AP 2.4/5 GHz
302.11 n 11 6 MW 2,4 GHz
standardu 52 25 MW 5 GHz
802.11
AC
Bluetooth - 1 MW Ble
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Punkty dostgpowowe na centrum sztuki wspolczesnej Zamek Ujazdowski

SCNZA

PASAM="T
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Moje punkty dostepu na centrum sztuki wspolczesnej Zamek Ujazdowski

Symulowane punkty dostepowe na centrum sztuki wspolczesnej Zamek Ujazdowski

AP |Punkt dostepowy

16 AP 2,4/5 GHz

802.11 n 1 6 MW 2,4 GHz
standardu 104 25 MW 5 GHz
802.11 AC

Bluetooth - 1 MW Ble

17 AP 2,4/5 GHz

802.11n § 6 MW 2.4 GHz
standardu 44 25 MW 5 GHz
802.11 AC
Bluetooth - 1 MW Ble

18 AP 2.4/5 GHz
802.11n § 6 MW 2.4 GHz
standardu 100 25 MW b GHz
302.11 AC
Bluetooth - 1 MW Ble

19 AP 2,4/5 GHz

802.11 n 1 6 MW 2,4 GHz
standardu 36 25 MW 5 GHz
302.11 AC

Bluetooth - 1 MW Ble

20 AP 2,4/5 GHz

802.11 n 6 6 MW 2,4 GHz
standardu 112 25 MW 5 GHz
802.11 AC
Bluetooth - 1 MW Ble

21 AP 2,4/5 GHz
802.11 n 1 6 MW 2,4 GHz
standardu 56 25 MW b GHz
802.11 AC
Bluetooth - 1 MW Ble

22 AP 2,4/5 GHz
802.11 n 1 6 MW 2.4 GHz
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standardu 56 25 MW AP 2,4/5 GHz
802.11 AC
Bluetooth - 1 MW AP 2.4/5 GHz

23 AP 2.4/5 GHz
802.11n 6 5 MW 2,4 GHz
standardu 64 25 MW 5 GHz
802.11 AC
Bluetooth - 1 MW Ble

24 AP 2.4/5 GHz
802.11n 11 5 MW 2,4 GHz
Sstandardu 128 25 MW b GHz
802.11 AC
Bluetooth - 1 MW Ble

25 AP 2.4/5 GHz
802.11 n 1 6 MW 2,4 GHz
Sstandardu 40 25 MW b GHz
802.11 AC
Bluetooth - 1 MW Ble

26 AP 2.4/5 GHz
302.11n 11 6 MW 2,4 GHz
standardu 132 25 MW b GHz
802.11 AC
Bluetooth - 1 MW Ble

27 AP 2.4/5 GHz
802.11n 11 5 MW 2,4 GHz
standardu H2 25 MW b GHz
802.11 AC
Bluetooth - 1 MW Ble

28 AP 2 4/5 GHz
802.11 n 11 6 MW 2,4 GHz
standardu 52 25 MW 5 GHz
802.11 AC
Bluetooth - 1 MW Ble

Zmierzone punkty dostepowy na centrum sztuki wspolczesnej Zamek Ujazdowski

Brak.
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Centrum Sztuki Wspolczesnej Zamek Ujazdowski

Trasy pomiarowe i punkty Dostepowowe do centrum sztuki wspotczesnej Zamek

Ujazdowski

Powierzchnia-4 (920 m?)
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Liczba punktow Dostepowych
min

[Naktadanie kanatow maks .
Czas btadzenia (RTT) maks .

Utrata pakietow Max

Zapotrzebowanie na Sita sygnalu min -75,0 DBM
pOkryCI,e,: podstawowa Stosunek sygnatudoszumu min 16,0 w DB
flacznos¢

Szybkos¢ transmisji danych min 11 MB/s

2 at min.-80,0 DBM

3 at min.-80,0 DBM
500ms
10,0%

Zapotrzebowanie na
zdolnos$ci produkcyjne
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100 Generic smartphone [normalny SLA (2 Mbps)]

10 Rodzajowy laptop [normalny SLA (2 Mbps)]
Kwota calkowita: 110 (220 MB/s)

Notatkl

Powierzchnia-5 (354 m?)

Zapotrzebowanie na
pokrycie: podstawowa
flacznosé

Sita sygnatu min
Stosunek sygnatudoszumu min
Szybko$¢ transmisji danych min

Liczba punktow Dostgpowych
min

[Nakltadanie kanaldéw maks .

-75,0 DBEM

16,0 w DB
11 MB/s
2 at min.-80,0 DBM

3 at min.-80,0 DBM

Czas btadzenia (RTT) maks . 500ms
Utrata pakietéw Max 10,0%
Zapotrzebowanle na
zdolnos$ci produkcyjne
100 Generic smartphone [normalny SLA (2 Mbps)]
10 rodzajowy laptop [normalny SLA (2 Mbps)]
Kwota calkowita: 110 (220 MB/s)
Notatki
ekahau 68
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Sila sygnalu dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 2,4 GHz

Sita sygnatu- czasami nazywana zasieg - jest najbardziej podstawowym wymogiem dla sieci
bezprzewodowej . Ogolna wytyczna, niska sita sygnatu oznacza zawodne potaczenia i niskie
dane przeptywnosci.

CAM=VP>0T —=HCSND

.m -75 = -45 dBm

ekahau 67

WIRELESS DESIGN



Sila sygnalu dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 5 GHz

Sita sygnatu- czasami nazywana zasieg - jest najbardziej podstawowym wymogiem dla sieci
bezprzewodowej . Ogolna wytyczna, niska sita sygnatu oznacza zawodne polaczenia niskie
dane przepustowos¢.

CAM=VP>0T —=HCSND

.m -75 = -45 dBm
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Stosunek sygnalu do szumu (SNR) dla Centrum Sztuki Wspoélczesnej Zamek
ujazdowski w pasmie 2,4 GHz

Stosunek sygnalu do szumu wskazuje , ile sita sygnatu jest silniejsza niz hatlas ( interferencja
wspoétkanatowa ). Sygnal musi by¢ silniejszy niz hatas (SNR wigkszy od zera) dla danych
transfer by¢

cEAM=AAFT HENAD 7
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Stosunek sygnalu do szumu (SNR) dla Centrum Sztuki Wspolczesnej Zamek
Ujazdowski w pasmie 5 GHz

Stosunek sygnalu do szumu wskazuje , ile sita sygnatu jest silniejsza niz hatas ( interferencja
wspoétkanatowa ). Sygnat musi by¢ silniejszy niz halas (SNR wigkszy od zera

CAM=EVP0T —=HCSNAD ;-
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Nakladanie kanalow na centrum sztuki wspolczesnej Zamek Ujazdowski na pasmie 2,4
GHz

Naktadanie kanatéw wskazuje liczbe punktow dostepu styszalnych kazdej lokalizacji w jednym
kanale.

cCAM=HIT>T HESND o
R <y E — o g w ¥ - ¥
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Nakladanie kanalow na centrum sztuki wspolczesnej Zamek Ujazdowski w pasmie 5
GHz

Naktadanie kanatéw wskazuje liczbe punktow dostepu styszalnych kazdej lokalizacji w jednym
kanale.

cCAM=HIT>T HESND ey
- +— o g s ¥ - 4
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Liczba punktéw dostepowy do centrum sztuki wspolczesnej Zamek Ujazdowski w
pasmie 2,4 GHz

Liczba punktow dostepu wskazuje liczbe punktow dostepu styszalnych w kazdej lokalizacji.

cCAM=TPF0T —HCSNAD » ;
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Liczba punktéw dostepowy dla Centrum Sztuki Wspélczesnej Zamek Ujazdowski w
pasmie 5 GHz

Liczba punktow dostgpu wskazuje liczbe punktow dostepu styszalnych w kazdej lokalizacji.

cCAM=TPF0T —HCSNAD ¥ ;

ekahau 74
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Szybkos$¢ transmisji danych dla Centrum Sztuki Wspélczesnej Zamek Ujazdowski w
pasmie 2,4 GHz

Szybko§¢ transmisji danych to najwyzsza mozliwa predkos¢ (mierzona w megabitow na sekunde)

camM=A>P0V =HCNAD
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Szybkos$¢ transmisji danych dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 5
GHz

Szybkos$¢ transmisji danych to najwyzsza mozliwa predkos¢ (mierzona w megabitow na sekunde)

CAM=A>T =HENAD

ekahau 76
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Przepustowos$¢ dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 2,4 GHz

Wyswietla zmierzong przepustowos$c.

CAM=A>T =HENAD

ekahau 77
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Przepustowos¢ dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie S GHz

Wyswietla zmierzong przepustowos$c.

CAM=A>T =HENAD

ekahau 78
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Powigzany punkt dostepowy Centrum Sztuki Wspolczesnej Zamek Ujazdowski

Wyswietla punkt dostepu , z ktorym jest skojarzone urzadzenie klienckie . Obraz pokazuje
przewidywane sity sygnatu skojarzenia

cCAM-EAT>»0V —~CNA
. L e~ .

WIRELESS DESIGN

AP |Punkt dostepowy
5 AP 2,4/5 GHz
802.11 n 11 6 MW 2,4 GHz
standardu (103 25 MW 5 GHz
802.11 AC
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standardu 48 25 MW b GHz
802.11
AC
Bluetooth - 1 MW Ble
7 AP 2,4/5 GHz
302.11 n 6 6 MW 2,4 GHz
standardu 132 25 MW b GHz
802.11
AC
Bluetooth - 1 MW Ble
3 AP 2.4/5 GHz
302.11 n 1 6 MW 2,4 GHz
standardu (132 25 MW 5 GHz
802.11
AC
Bluetooth - 1 MW Ble
0 AP 2.4/5 GHz
302.11 n 11 6 MW 2,4 GHz
standardu 100 25 MW b GHz
802.11
AC
Bluetooth - 1 MW Ble
10 AP 2.4/5 GHz
302.11 n 11 6 MW 2,4 GHz
Standardu 100 25 MW 5 GHz
802.11
AC
Bluetooth - 1 MW Ble
11 AP 2,4/5 GHz
802.11 n 1 6 MW 2.4 GHz
standardu (64 25 MW 5 GHz
802.11
AC
Bluetooth - 1 MW Ble
12 AP 2.4/5 GHz
302.11 n 11 6 MW 2,4 GHz
Standardu 00 25 MW 5 GHz
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802.11
AC

Bluetooth

1 MW

Ble

13

AP 2,4/5 GHz

802.11 n 6

6 MW

2,4 GHz

802.11
AC

standardu  [°6

25 MW

5 GHz

Bluetooth

1 MW

Ble
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14 [AP 2.4/5 GHz
802.11 n § 6 MW 2,4 GHz
standardu (40 25 MW 5 GHz
802.11
AC
Bluetooth - 1 MW Ble
15 AP 2 4/5 GHz
802.11 n 1 25 MW > GHZ
standardu  [124 25 MW 5 GHz
802.11
AC
Bluetooth - 1 MW Ble
ekahau
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Punkty dostgpowowe na centrum sztuki wspolczesnej Zamek Ujazdowski

CAM=EATPT =HCND

ekahau
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Moje punkty dostepu na centrum sztuki wspolczesnej Zamek Ujazdowski

Symulowane punkty dostepowe na centrum sztuki wspolczesnej Zamek Ujazdowski

AP |Punkt dostepowy

S) AP 2,4/5 GHz

802.11 n 11 6 MW 2,4 GHz
standardu 108 25 MW 5 GHz
802.11 AC

Bluetooth - 1 MW Ble

§ AP 2,4/5 GHz

802.11n 1 6 MW 2.4 GHz
standardu 48 25 MW 5 GHz
302.11 AC
Bluetooth - 1 MW Ble

7 AP 2.4/5 GHz
802.11n § 6 MW 2.4 GHz
standardu 132 25 MW b GHz
302.11 AC
Bluetooth - 1 MW Ble

&) AP 2,4/5 GHz

802.11 n 1 6 MW 2,4 GHz
standardu 132 25 MW 5 GHz
302.11 AC

Bluetooth - 1 MW Ble

9 AP 2,4/5 GHz

802.11 n 11 6 MW 2,4 GHz
standardu 100 25 MW 5 GHz
802.11 AC
Bluetooth - 1 MW Ble

10 AP 2,4/5 GHz
802.11 n 11 6 MW 2,4 GHz
standardu 100 25 MW b GHz
802.11 AC
Bluetooth - 1 MW Ble

11 AP 2,4/5 GHz
802.11 n 1 6 MW 2.4 GHz
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standardu 64 25 MW 5 GHz
302.11 AC
Bluetooth - 1 MW Ble

12 AP 2,4/5 GHz
802.11 n 11 6 MW 2,4 GHz
standardu 60 25 MW 5 GHz
302.11 AC
Bluetooth - 1 MW Ble

13 AP 2,4/5 GHz
802.11 n 6 6 MW 2,4 GHz
standardu 56 25 MW 5 GHz
302.11 AC
Bluetooth - 1 MW Ble

14 AP 2,4/5 GHz
802.11 n 6 6 MW 2,4 GHz
standardu 40 25 MW 5 GHz
302.11 AC
Bluetooth - 1 MW Ble

15 AP 2.4/5 GHz
302.11 n 1 25 MW 2,4 GHz
standardu 124 25 MW 5 GHz
302.11 AC
Bluetooth - 1 MW Ble

Zmierzone punkty dostepowy na centrum sztuki wspoélczesnej Zamek Ujazdowski

Brak.
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Centrum Sztuki Wspolczesnej Zamek Ujazdowski

Trasy pomiarowe i punkty Dostepowowe do centrum sztuki wspotczesnej Zamek

Ujazdowski

i g
‘ ) .
Y& Area-3 (335m2) e

L T

i

é Satghé .
¢
b ‘ E
I
Powierzchnia-3 (335 m?)
Zapotrzebowanie na Sita sygnalu min -75,0 DBM
pokryCI,e’: podstawowa Stosunek sygnatudoszumu min 16,0 w DB
flacznos¢
Szybkos¢ transmisji danych min 11 MB/s

Liczba punktow Dostepowych
min

[Nakladanie kanaldéw maks .
Czas btadzenia (RTT) maks .

Utrata pakietoéw Max

2 at min.-80,0 DBM

3 at min.-80,0 DBM
500ms
10,0%

Zapotrzebowanie na
zdolnosci produkcyjne

ekahau
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100
10

Generic smartphone [normalny SLA (2 Mbps)]
Rodzajowy laptop [normalny SLA (2 Mbps)]

Kwota calkowita: 110 (220 MB/s)

Notatkl

ekahau
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Sila sygnalu dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 2,4 GHz

Sita sygnatu- czasami nazywana zasieg - jest najbardziej podstawowym wymogiem dla sieci
bezprzewodowej . Ogolna wytyczna, niska sita sygnatu oznacza zawodne potaczenia i niskie
dane przeptywnosci.

- - N
T /\tyf ,-‘"‘: SE ’ G e LT )
l:\‘ i QP F '

=

<0=2ZE=T7 HCcNI
14

.m -75 = -45 dBm
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Sila sygnalu dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 5 GHz

Sita sygnatu- czasami nazywana zasieg - jest najbardziej podstawowym wymogiem dla sieci
bezprzewodowej . Ogolna wytyczna, niska sita sygnatu oznacza zawodne polaczenia niskie
dane przepustowos¢.

<0=2E=T7 HCcNI

.m -75 = -45 dBm

ekahau 88
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Stosunek sygnalu do szumu (SNR) dla Centrum Sztuki Wspoélczesnej Zamek
Ujazdowski w pasmie 2,4 GHz

Stosunek sygnalu do szumu wskazuje , ile sita sygnatu jest silniejsza niz hatas ( interferencja
wspotkanatowa ). Sygnat musi by¢ silniejszy od szumu (SNR Greater niz zero), aby mozliwe
bylo przesytanie danych

<0=2Z2=T HEND
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Stosunek sygnalu do szumu (SNR) dla Centrum Sztuki Wspoélczesnej Zamek
Ujazdowski w pasmie 5 GHz

Stosunek sygnalu do szumu wskazuje , ile sita sygnatu jest silniejsza niz hatas ( interferencja
wspotkanatowa ). Sygnat musi by¢ silniejszy niz hatas (SNR wigkszy od zera), aby mozliwe

<0=22=T7 HENT
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Nakladanie kanaléw na centrum sztuki wspolczesnej Zamek Ujazdowski on 2,4 GHz
Band

Naktadanie kanatéw wskazuje liczbe punktow dostepu styszalnych kazdej lokalizacji w jednym
kanale.

<O0=2ZS=T7 =HCNI

ekahau 91
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Nakladanie kanaléw na centrum sztuki wspolczesnej Zamek Ujazdowski w pasmie 5
GHz

Naktadanie kanatéw wskazuje liczbg punktéw dostepu styszalnych kazdej lokalizacji w jednym
kanale.

<O0=2ZS=T7 =HCNI
T —
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Liczba punktéw dostepowy do centrum sztuki wspolczesnej Zamek Ujazdowski w
pasmie 2,4 GHz

Liczba punktow dostepu wskazuje liczbe punktéw dostepu styszalnych w kazdej lokalizacji.

<O0=2ZS=T7 =HCNI
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Liczba punktow dostepowy dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w
pasmie 5 GHz

Liczba punktow dostepu wskazuje liczbe punktéw dostepu styszalnych w kazdej lokalizacji.

<O0=2ZS=T7 =HCNI
A S

ekahau 94
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Szybkos¢ transmisji danych dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w
pasmie 2,4 GHz

Szybkos$¢ transmisji danych to najwyzsza mozliwa predko$¢ (mierzona w megabitow na sekund¢)

urzadzenbedziebyéprzekazywaniadanych. Typowotenprawdziwymidanychprzeptywnoscijestopoto
wadanychstawkalubmniej.

<O0=2S=T7 =HCcNI
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Szybkos$¢ transmisji danych dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 5
GHz

Szybkos$¢ transmisji danych to najwyzsza mozliwa predkos¢ (mierzona w megabitow na sekunde)

<O0=2S=7 =HCcNI

ekahau 96
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Przepustowos$¢ dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie 2,4 GHz

Wyswietla zmierzong przepustowos$c.

<O0=2S=7 =HCcNI

ekahau 97
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Przepustowos¢ dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski w pasmie S GHz

Wyswietla zmierzong przepustowos$c.

<O0=2S=7 =HCcNI

ekahau 98
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Powigzany punkt dostepowy Centrum Sztuki Wspoélczesnej Zamek Ujazdowski

Wyswietla punkt dostepu , z ktorym jest skojarzone urzadzenie klienckie . Obraz pokazuje
przewidywane sity sygnatu skojarzenia

<0=Z2S=T HENT

WIRELESS DESIGN

AP |Punkt dostepowy
1 AP 2,4/5 GHz
802.11n [b 6 MW oA GHZ
standardu  [124 25 MW 5 GHz
802.11 AC
ekahau 99
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Bluetooth - 1 MW Ble
AP 2 4/5 GHz
302.11 n 1 o MW 2,4 GHz
10




standardu (48 25 MW 5 GHz
802.11
AC
Bluetooth - 1 MW Ble
AP 2.4/5 GHz
302.11 n 11 6 MW 2,4 GHz
standardu  [104 25 MW 5 GHz
802.11
AC
Bluetooth - 1 MW Ble
AP 2,4/5 GHz
g02.11n L 6 MW > T GHz
standardu (136 25 MW 5 GHz
802.11
AC
Bluetooth - 1 MW Ble
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Punkty dostgpowowe na centrum sztuki wspolczesnej Zamek Ujazdowski

<0=ZE=T7 HcNA

ekahau 101
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Moje punkty dostepu na centrum sztuki wspolczesnej Zamek Ujazdowski

Symulowane punkty dost¢powe na centrum sztuki wspolczesnej zamek Ujazdowski

AP Punkt dostepowy

1 AP 2.4/5 GHz
802.11 n 6 6 MW 2,4 GHz
standardu 124 25 MW 5 GHz
802.11 AC
Bluetooth - 1 MW Ble

2 AP 2.4/5 GHz
802.11n 1 6 MW 2,4 GHz
standardu 48 25 MW 5 GHz
802.11 AC
Bluetooth |- 1 MW Ble

3 AP 2.4/5 GHz
302.11n 11 6 MW 2,4 GHz
standardu 104 25 MW b GHz
802.11 AC
Bluetooth - 1 MW Ble

A AP 2,4/5 GHz
802.11 n 1 6 MW 2,4 GHz
standardu 136 25 MW 5 GHz
802.11 AC
Bluetooth - 1 MW Ble

Zmierzone punkty dostepowy na centrum sztuki wspolczesnej zamek Ujazdowski

Brak.

ekahau
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Centrum Sztuki Wspolczesnej Zamek Ujazdowski

Trasy pomiarowe i punkty Dostepowowe do centrum sztuki wspotczesnej Zamek
Ujazdowski

Wyniki pomiaruw problematycznychmiejscach elektroniczna z punktu
widzenia propagacji fal Integrator

1. Pomiar parter
a) Czytelnia 023
b) SalLa wystawowa 032

i3
i L~

CAIM=-V>»0V —-CN2D

Zapotrzebowanie na Sila sygnatu min -67,0 DBM

pokrycie: glos + dane Stosunek sygnatudoszumu min 20,0 w DB

Szybko$¢ transmisji danych min 20 MB/s

ekahau 103
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Liczba punktow Dostgpowych 2 at min.-75,0 DBM
min

ekahau 104



aktadanie kanatow maks . 2 at min.-85,0 DBM

Czas btadzenia (RTT) maks . 200ms
Utrata pakietow Max 2,0%

ekahau 105
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Sila sygnalu dla Centrum Sztuki Wspolczesnej pasmo 2,4 GHz

Sita sygnatu- czasami nazywana zasi¢g - jest najbardziej podstawowym wymogiem dla sieci
bezprzewodowej . Ogdlna wytyczna, niska sita sygnatu oznacza zawodne polaczenia niskie dane

przeptywnosci.

aBm = 45 dBm

ekahau 105
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Sila sygnalu dla Centrum Sztuki Wspolczesnej Zamek ujazdowskiego pasmo 5 GHz

Sita sygnatu- czasami nazywana zasi¢g - jest najbardziej podstawowym wymogiem dla sieci
bezprzewodowej . Ogdlna wytyczna, niska sita sygnatu oznacza zawodne polaczenia niskie dane

przepustowos¢.

aBm = 45 dBm

ekahau 106
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Stosunek sygnalu do szumu (SNR) dla Centrum Sztuki Wspélczesnej Zamek ujazdowskiego
pasmo 2,4 GHz

Stosunek sygnalu do szumu wskazuje , ile sita sygnalu jest silniejsza niz halas ( interferencja
wspotkanatowa ). Sygnal musi by¢ silniejszy niz hatas (SNR wigkszy od zera), aby mozliwe byto
przesytanie danych

CAM-I>TVT ~CNI

ekahau 107
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Stosunek sygnalu do szumu (SNR) dla Centrum Sztuki Wspélczesnej Zamek ujazdowskiego
pasmo 5 GHz

Stosunek sygnalu do szumu wskazuje , ile sita sygnalu jest silniejsza niz halas ( interferencja
wspotkanatowa ). Sygnal musi by¢ silniejszy od szumu (SNR Greater tHan zero), aby mozliwe
bylo przesytanie danych

CAM-I>TVT —~CNI

ekahau 108
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Nakladanie kanalow na centrum sztuki wspolczesnej zamek ujazdowskiego pasmo 2,4 GHz

Naktadanie kanatéw wskazuje liczbe punktéw dostepu styszalnych kazdej lokalizacji w jednym
kanale.

CAM—-AIP>T —-CND k|
" = e T s )

.......
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Nakladanie kanalow na centrum sztuki wspoélczesnej zamek ujazdowskiego pasmo 5 GHz

Naktadanie kanatow wskazuje liczbe punktow dostepu styszalnych kazdej lokalizacji w jednym
kanale.

CAM—-AIP>T —-CND k|
" = e T s )

.......
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Liczba punktéw dostepowy do centrum sztuki wspolczesnej zamek Ujazdowskio pasmo
2,4 GHz

Liczba punktow dostepu wskazuje liczbg punktéw dostgpu styszalnych w kazdej lokalizacji.

CAM-A>0V —-CND .

Nene 2 ]
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Liczba punktéw dostepowy do centrum sztuki wspoélczesnej zamek ujazdowskiego pasmo 5
GHz

Liczba punktow dostepu wskazuje liczbg punktéw dostgpu styszalnych w kazdej lokalizacji.

CAM-A>0V —-CND .

Nene 2 ]
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Szybkos$¢ transmisji danych dla Centrum Sztuki Wspoélczesnej Zamek Ujazdowski pasmo
2,4 GHz

Szybko$¢ transmisji danych to najwyzsza mozliwa predko$¢ (mierzona w megabitow na sekunde)

urzadzenbedziebyéprzekazywaniadanych. Typowotenprawdziwymidanychprzeptywnoscijestopoto
wadanychstawkalubmniej.

COIM-V>TVT ~-CNI
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Szybkos¢ transmisji danych dla Centrum Sztuki Wspoélczesnej Zamek Ujazdowski pasmo 5 GHz

Szybkos$¢ transmisji danych to najwyzsza mozliwa predkos$¢ (mierzona w megabitow na sekund¢)

CIM-APT -HCND

ekahau 114
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Przepustowos¢ dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski pasmo 2,4 GHz

Wyswietla zmierzong przepustowos$c.

CAM-HAPTV -HCND
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Przepustowos¢ dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski pasmo 5 GHz

Wyswietla zmierzong przepustowos$c.

cCIM-TP>T -HCND
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Powiazany punkt dostepowy Centrum Sztuki Wspolczesnej Zamek Ujazdowski

Wyswietla punkt dostepu , z ktorym jest skojarzone urzadzenie klienckie . Obraz pokazuje
przewidywane silty sygnatu skojarzenia

CAM—-AI>TVT ~CNI

AP |Punkt dostepowy
7 Hp
802.11n | C8: B5: AD: IAP30
@s02.11 [ F4:14: CO C8: 5
n B5: AD: F4:14: IAP30
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Co 5
I@standardu [36 C8: B5: AD: IAP30
802.11 AC |36 F4:14: d0 C8: 5
[@standardu B5: AD: F4:14: IAP30
802.11 AC 40 5

ekahau
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Wykorzystanie widma dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski
2,4 w pasmie GHz

Wykorzystanie widma pokazuje czas , w ktorym moc widma mierzona przez Analizator widma
jest na tyle wysoka , ze kanat mozna znaczg zaj¢te.

COAIM=-A>»0V ~-CN2D

0% 100 %
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Wykorzystanie widma dla Centrum Sztuki Wspoélczesnej Zamek Ujazdowski pasmo 5 GHz

Wykorzystanie widma pokazuje czas , w ktorym moc widma mierzona przez Analizator widma
jest na tyle wysoka , ze kanat mozna znaczg zaj¢te.

COAIM-AV>»0V ~-CN2I

0% 100 %
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Moc kanalu widma dla centrum Sztuki
wspolczesne;j zamek ujazdowskiego pasmo 2,4 GHz

CAIM—-A>»0 —-CN2I

-30 dBm = -30 dBm
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Moc kanalu widma dla centrum sztuki

wspolczesne;j zamek ujazdowskiego pasmo 5 GHz
N u:(
K
R i . — &
z 5 - s
:
u ,
P .
A
R
T
E
R
U N
{ il =
-80 dBm = -30 dBm
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Punkty dost¢powowe na centrum sztuki wspolczesnej zamek Ujazdowski

CAIM-V>»0V —-CN2D
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Moje punkty dostepu na centrum sztuki wspolczesnej zamek Ujazdowski

Symulowane punktydostepowowe na centrum sztuki
wspolczesne;j zamek ujazdowskiego
Brak.
Zmierzone punkty dostepu na centrum sztuki
wspolczesnej zamek ujazdowskiego
AP |Punkt dostepowy
2 Hp
602.11n [I C8: B5: AD: IAP30
802.11n  H1 F4:14: CO C8: 5
B5: AD: F4:14: IAP30
CO 5
standardu_ [36 C8: B5: AD: IAP30
BU211AC 136 F4:14: dO C8: 5
standardu o
802.11 AC B5: AD: F4:14: IAP30
do 5
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2. Pomiar pigtro [

a) Sala wystawowa 121
b) Sala wystawowa 110

Centrum Sztuki Wspélczesnej Zamek Ujazdowski

Trasy pomiarowe i punkty Dostgpowowe do centrum sztuki wspotczesnej Zamek

Ujazdowski

Area-1 (1231m?)

R

5 =

T ¢

I -

P

I

E

T

) | o

Powierzchnia-1 (1 231 m?)
Zapotrzebowanie na pokrycie|Sita sygnatu min -65,0 DBEM

Stosunek sygnatudoszumu min 25,0 w DB
Szybko$¢ transmisji danych min 11 MB/s

Liczba punktow Dostepowych

min

2 at min.-75,0 DBM

exkahau

WIRELESS DESIGN

124




aktadanie kanatow maks . 4 at min.-80,0 DBM

Czas btadzenia (RTT) maks . 200ms
Utrata pakietow Max 2,0%

Zapotrzebowanie na
zdolnosci produkcyjne

Brak urzadzen pojemnosci dla tego obszaru

[Notatki

ekahau
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Sila sygnalu dla Centrum Sztuki Wspolczesnej Zamek ujazdowskiego pasmo 2,4 GHz

Sita sygnatlu- czasami nazywana zasi¢g - jest najbardziej podstawowym wymogiem dla sieci
bezprzewodowej . Ogdlna wytyczna, niska sita sygnatu oznacza zawodne polaczenia niskie dane
przepustowosc.

.
b A
U
T =
i
P
[}
Eu
T
R,
A
-65
5 = =45 dBm

-67
= -45 dBm
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Sila sygnalu dla Centrum Sztuki Wspélczesnej Zamek ujazdowskiego pasmo 5 GHz

Sita sygnatu- czasami nazywana zasi¢g - jest najbardziej podstawowym wymogiem dla sieci
bezprzewodowej . Ogolna wytyczna, niska sita sygnalu oznacza zawodne potfaczenia, niskie dane
przeptywnosci.

.
b A
U
T =
i
P
[}
Eu
T
R,
A
-65
5 = =45 dBm

-67
= -45 dBm
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Stosunek sygnalu do szumu (SNR) dla Centrum Sztuki Wspolczesnej Zamek ujazdowskiego
pasmo 2,4 GHz

Stosunek sygnalu do szumu wskazuje , ile sita sygnalu jest silniejsza niz hatas ( interferencja
wspotkanatowa ). Sygnal musi by¢ silniejszy niz hatas (SNR wigkszy od zera), aby mozliwe byto
przesytanie danych

R
Z .
u
T &
i
Pu
I
E -
T
R,.
A
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Stosunek sygnalu do szumu (SNR) dla Centrum Sztuki Wspélczesnej Zamek ujazdowskiego
pasmo 5 GHz

Stosunek sygnalu do szumu wskazuje , ile sita sygnalu jest silniejsza niz halas ( interferencja
wspotkanatowa ). Sygnal musi by¢ silniejszy od szumu (SNR Greater tHan zero), aby mozliwe
bylo przesytanie danych

R
Z .
u
T &
i
Pu
I
E -
T
R,.
A
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Nakladanie kanalow na centrum sztuki wspolczesnej zamek ujazdowskiego pasmo 2,4 GHz

Naktadanie kanatéw wskazuje liczbe punktow dostgpu styszalnych kazdej lokalizacji w jednym
kanale.

>PA=AM=—T = =CNZI

ekahau 130

WIRELESS DESIGN



Nakladanie kanalow flub centrum sztuki wspoélczesnej zamek Ujazdowski pasmo 5 GHz

Naktadanie kanatéw wskazuje liczbe punktéw dostgpu styszalnych kazdej lokalizacji w jednym
kanale.

>PA=AM=—T = =CNZI

ekahau 131
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Liczba punktéw dostepowy do centrum sztuki wspolczesnej zamek Ujazdowski pasmo
2,4 GHz

Liczba punktow dostepu wskazuje liczbg punktéw dostgpu styszalnych w kazdej lokalizacji.

>A-M=—T = =HCNZI S

ekahau 132
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Liczba punktéw dostepowy do centrum sztuki wspoélczesnej zamek ujazdowskiego pasmo 5
GHz

Liczba punktow dostepu wskazuje liczbg punktéw dostgpu styszalnych w kazdej lokalizacji.

>A-M=—T = =HCNZI =

ekahau 133

WIRELESS DESIGN



Szybkos$¢ transmisji danych dla Centrum Sztuki Wspoélczesnej Zamek Ujazdowski pasmo
2,4 GHz

Szybko$¢ transmisji danych to najwyzsza mozliwa predko$¢ (mierzona w megabitow na sekundg)

urzadzenbedziebyéprzekazywaniadanych. Typowotenprawdziwymidanychprzeptywnoscijestopoto
wadanychstawkalubmniej.

>PA=M=T = =CNZI 3
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Szybkos¢ transmisji danych dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski pasmo 5 GHz

Szybko$¢ transmisji danych to najwyzsza mozliwa predkos$¢ (mierzona w megabitow na sekunde)

PASAM=T = =HCNI =
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Przepustowos¢ dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski pasmo 2,4 GHz

Wyswietla zmierzong przepustowos$c.

=CNZT

>AW=M—=7
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Przepustowos¢ dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski pasmo S GHz

Wyswietla zmierzong przepustowos$c.

=CNZT

>AW=M—=7

ekahau 137

WIRELESS DESIGN



Powiazany punkt dostepowy Centrum Sztuki Wspolczesnej Zamek Ujazdowski

Wyswietla punkt dostepu , z ktorym jest skojarzone urzadzenie klienckie . Obraz pokazuje
przewidywane silty sygnatu skojarzenia
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WIRELESS DESIGN
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Wykorzystanie widma dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski
2,4 w pasmie GHz

Wykorzystanie widma pokazuje czas , jaki moc widma mierzona jest przez Analizator widma

>T4M—T — -HCNZD -
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Wykorzystanie widma dla Centrum Sztuki Wspolczesnej Zamek Ujazdowski pasmo 5 GHz

Wykorzystanie widma pokazuje czas , w ktorym moc widma mierzona przez Analizator widma
jest na tyle wysoka , ze kanat mozna znaczg zajete.

=CNZT A

>A=M—=T
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Moc kanalu widma dla centrum Sztuki
wspolczesnej zamek ujazdowskiego pasmo 2,4 GHz

>PA=M=—T = =CNZI =

40 dBm - =waem
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Moc kanalu widma dla centrum sztuki
wspolczesnej zamek ujazdowskiego pasmo 5 GHz

-CNZT

>PA-HM=7
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Punkty dostgpowowe na centrum sztuki wspolczesnej Zamek Ujazdowski

boH B og omﬂ
R L @ )T
" = OF
é |
§ 0@

ekahau 144

WIRELESS DESIGN



Moje punkty dostepu na centrum sztuki wspolczesnej Zamek Ujazdowski

Symulowane punkty dostepowe na centrum sztuki wspolczesnej Zamek Ujazdowski

Brak.

Zmierzone punkty dostepowy na centrum sztuki wspolczesnej Zamek Ujazdowski

ekahau
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Zalacznik 2 do SIWZ - formularz ofertowy

FORMULARZ OFERTOWY

/miejscowosc 1 data/

/piecze¢ Wykonawcy/

Nazwa i siedziba /adres/ Wykonawcy/e-mail:

Do: Centrum Sztuki Wspélczesnej Zamek Ujazdowski w Warszawie. Nawigzujac do
ogloszenia o przetargu nieograniczonym na: Dostawe, montaz oraz konfiguracje sieciowych
urzqdzen aktywnych dla Centrum Sztuki Wspotczesnej - Zamek Ujazdowski, o§wiadczamy, iz
oferujemy:

1) realizacj¢ przedmiotu zamoéwienia zgodnie z formularzem cenowym za cen¢ netto
e e——— zt (slownie: .....coccooiiiiiininnn ) + nalezny podatek VAT tj. za taczng cene
brutto: ......cccuveee. zt (stownie: ......ccoeevviieiiee );

2) 55/65/75* dniowy termin realizacji przedmiotu umowy liczac od dnia podpisania umowy;

* Uwaga. Naleiy wybraé jeden z trzech moZliwych, oferowanych wariantow poprzez

zakreslenie odpowiadajgcej mu liczy w numeracji.

2. Oswiadczamy, ze zapoznalismy si¢ ze Specyfikacjg Istotnych Warunkow Zamowienia, nie
wnosimy do niej zastrzezen oraz uzyskaliSmy konieczne informacje do przygotowania oferty
1 zobowigzujemy si¢ spelni¢ wymienione w Specyfikacji wymagania 1 zadania
Zamawiajacego.

3. W sytuacji gdy przyjecie oferty Wykonawcy wiazatoby si¢ z powstaniem po stronie
Zamawiajacego obowiazku zaptaty podatku VAT, Wykonawca, sktadajac ofertg, informuje
zamawiajacego, czy wybor oferty bedzie prowadzi¢ do powstania u zamawiajacego
obowigzku podatkowego, wskazujac nazwe (rodzaj) towaru lub ustugi, ktorych dostawa lub
swiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujac ich warto$§¢ bez kwoty
podatku.

4. Oswiadczamy, ze uwazamy si¢ za zwigzanych niniejszg oferta przez czas wskazany
w Specyfikacji Istotnych Warunkow Zaméwienia.

5. Os$wiadczamy, ze zawarte W Specyfikacji Istotnych Warunkéw Zamowienia istotne
postanowienia umowy zostaly przez nas zaakceptowane i zobowiazujemy sie, w przypadku
wyboru naszej oferty, do zawarcia umowy na w/w warunkach, w miejscu i terminie
wskazanym przez Zamawiajacego.

6. Oswiadczamy, iz podany powyzej adres e-mailowy zobowigzujemy si¢ utrzymywac
w gotowosci do przyjecia transmisji przez okres trwania przedmiotowego postgpowania.

7. Os$wiadczam, wypehitlem cigzagce na mnie jako Administratorze danych osobowych
w rozumieniu RODO obowiazki informacyjne przewidziane w art. 13 i/lub art. 14 RODOY

147



wobec 0sob fizycznych, od ktéorych dane osobowe bezposrednio lub posrednio pozyskatem
w celu ubiegania si¢ o udzielenie zamoéwienia publicznego w niniejszym postgpowaniu.
8. Zalacznikami do niniejszej oferty sa:
Ao
/proszg wymienic¢ wszystkie wymagane w SIWZ dokumenty/

148



Zalacznik nr 2a do SIWZ — formularz cenowy

FORMULARZ CENOWY
cena
Producen jednostk | Warto$ | Warto$
t, model / |ilo§ owa PLN | ¢ netto | ¢ brutto
L.p. |Rodzaj urzadzenia wersja ¢ j.m. |netto PLN PLN
1. Przelacznik dostepowy 7 Szt.
o 1 Szt.
2. Kontroler sieci WLAN
Radiowy punkt 43 | Szt.
3 dostepowy wewnetrzny
Radiowy punkt 3 Szt.
A dostepowy zewnetrzny
. Zapora sieciowa UTM 1 Szt.
Przelacznik 1 Szt.
6 dystrybucyjny
RAZEM

Uwaga. W przypadku gdy Wykonawca nie wypelni kolumny dotyczacej okreslenia
producenta i modelu oferowanego urzgdzenia jego oferta zostanie odrzucona.

(podpis 1 piecze¢ upowaznionego
przedstawiciela Wykonawcy)
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Zalacznik nr 3 do SIWZ - wzor oswiadczenia wykonawcy o niepodleganiu wykluczeniu
Z postepowania.

ZAMAWIAJACY:

Centrum Sztuki Wspolczesnej Zamek
Ujazdowski w Warszawie
ul. Jazdow 2, 00-467 Warszawa

Wykonawca:

(petna nazwa/firma, adres, w
zaleznosci od podmiotu:

NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko,
stanowisko/podstawa do
reprezentacji)

Oswiadczenie wykonawcy

skladane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.
Prawo zamowien publicznych (dalej jako: ustawa Pzp),
DOTYCZACE PRZESEANEK WYKLUCZENIA Z POSTEPOWANIA

Na potrzeby postepowania o udzielenie zamdwienia publicznego pn. na dostawe, montaz oraz
konfiguracje sieciowych urzqdzen aktywnych dla Centrum Sztuki Wspolczesnej - Zamek
Ujazdowski oswiadczam, co nastgpuje:

OSWIADCZENIA DOTYCZACE WYKONAWCY:

Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie

art. 24 ust 1 pkt 12-23 ustawy Pzp.
....................... (miejscowosc), dnia .................... T.

(podpis)
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Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postgpowania na
podstawie art. 24 ust. 1 pkt 13-14, 16-20 ustawy Pzp. Jednoczesnie o$wiadczam, ze w zwigzku
z ww. okolicznos$cig, na podstawie art. 24 ust. 8 ustawy Pzp podjatem nastgpujace srodki

2] 0 A /S PP

(podpis)

OSWIADCZENIE DOTYCZACE PODMIOTU, NA KTOREGO ZASOBY
POWOLUJE SIE WYKONAWCA:

Oswiadczam, ze w stosunku do nastgpujacego/ych podmiotu/tow, na ktérego/ych zasoby

powotuje si¢ W NiNIeJSZYM poStePOWaNIU, 1. ...ovivie i,
......... (podac petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL,

KRS/CEIDG) nie zachodzg podstawy wykluczenia z postegpowania o udzielenie zamdwienia.

(podpis)

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych o§wiadczeniach sg aktualne
1 zgodne z prawda oraz zostaly przedstawione z pelng S$wiadomosciga konsekwencji

wprowadzenia zamawiajacego w btad przy przedstawianiu informac;ji.

....................... (miejscowosc), dnia ...................... I.

(podpis)
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Zalacznik nr 4 do SIWZ — wzér oSwiadczenia wykonawcy o spelnianiu warunkow
udzialu w postepowaniu.

ZAMAWIAJACY:

Centrum Sztuki Wspolczesnej Zamek
Ujazdowski w Warszawie
ul. Jazdow 2, 00-467 Warszawa

Wykonawca:

(petna nazwa/firma, adres, w

zaleznosci od podmiotu:
NIP/PESEL, KRS/CEIDG)

reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

Oswiadczenie wykonawcy

skladane na podstawie art. 25a ust. 1 ustawy z dnia 29 stycznia 2004 r.
Prawo zamowien publicznych (dalej jako: ustawa Pzp),
DOTYCZACE SPEENIANIA WARUNKOW UDZIALU W POSTEPOWANIU

Na potrzeby postepowania o udzielenie zamdwienia publicznego pn. na dostawe, montaz oraz
konfiguracje sieciowych urzgdzen aktywnych dla Centrum Sztuki Wspélczesnej - Zamek
Ujazdowski, prowadzonego przez Zamawiajacego Centrum Sztuki Wspolczesnej Zamek

Ujazdowski, oswiadczam, co nastgpuje:
INFORMACJA DOTYCZACA WYKONAWCY:

Oswiadczam, Ze spelniam warunki udzialu w postgpowaniu okreslone przez zamawiajacego

w pkt 8.1-3 siwz.

(podpis)
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INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH
PODMIOTOW:

Oswiadczam, ze w celu wykazania spelniania warunkéw udzialu w postgpowaniu,
okre$lonych przez zamawiajgcego w 8.1-3 siwz, polegam na zasobach nastepujacego/ych

POAMIOTU/OW ... sttt et et e et et e et et e e e et e e e e e e e e aaeaas

(wskazac podmiot i okresli¢ odpowiedni zakres dla wskazanego podmiotu).

....................... (miejscowosc), dnia .................... T.

(podpis)

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne
1 zgodne z prawda oraz zostaly przedstawione z petng $wiadomoscia konsekwencji

wprowadzenia zamawiajacego w blad przy przedstawianiu informacji.

....................... (miejscowosc), dnia .................... T.
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Zalacznik nr 5 do SIWZ — wykaz dostaw

WYKAZ WYKONANYCH DOSTAW

L.p.: | Przedmiot Warto$¢ Okres Podmiot, na rzecz ktorego
zamowienia: zamoOwienia: realizacji realizowana byla dostawa
zamoOwienia:
1.
2.

W zalaczeniu wykonawca ma obowigzek przedstawi¢ dowody (referencje, itp.)
potwierdzajace, ze dostawy wskazane w wykazie zostaly wykonane w sposob nalezyty.
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Zalacznik nr 6 do SIWZ — wzér umowy

WZOR UMOWY

zawarta w dniu ............... 2019 roku, pomiedzy:

Centrum Sztuki Wspolczesnej — Zamkiem Ujazdowskim, z siedzibg w Warszawie przy

ul. Jazdéw 2, wpisanym do Rejestru Instytucji Kultury prowadzonego przez Ministra Kultury
Dziedzictwa Narodowego pod numerem RIK 15/92, posiadajgcym nr NIP: 526-025-12-85,
zwanym dalej Zamawiajacym, reprezentowanym przez:

1. Urszule Kropiwiec — Zastepceg Dyrektora,

2. Jolante Polanska — Gtéwna Ksiggowa.

zwanym dalej Wykonawca

Zgodnie z wynikiem przeprowadzonego na podstawie ustawy z dnia 29 stycznia 2004 roku
Prawo zamoéwien publicznych (t.J. Dz. U. z 2018 r. poz. 1986, z p6zn. zm.) 0 udzielenie
zamOwienia publicznego w trybie przetargu nieograniczonego, Strony zawieraja umowe
0 nastepujacej tresci,

§1 Przedmiot umowy
1. Wykonawca zobowiazuje si¢ zgodnie ze ztozong oferta do realizacji dostawy, montazu oraz
konfiguracji sieciowych urzqdzen aktywnych dla Centrum Sztuki Wspolczesnej - Zamek
Ujazdowski za§ Zamawiajacy zobowigzuje si¢ do odbioru przedmiotu dostawy oraz zaptaty
umoéwionej ceny.
2. Szczegotowy opis ww. przedmiotu zamowienia zawiera oferta Wykonawcy oraz zatgczniki
nr1ilado SIWZ stanowigce integralne czeSci umowy.

§2 Termin
Wykonawca zobowigzuje si¢ zrealizowa¢ przedmiot umowy okreslony w § 1
w terminie ...... dni liczac od dnia podpisania umowy z zastrzezeniem, iz dostawa urzadzen

musi zosta¢ zrealizowana w terminie 30 dni liczac od dnia podpisania umowy.

§3 Wynagrodzenie
Za realizacj¢ przedmiotu umowy wskazanego w § 1 Wykonawcy przystuguje wynagrodzenie
w wysoko$ci netto: ............ 00 zb (stownie: ... zlote)
plus nalezny podatek VAT, co stanowi taczng ceng brutto: .................. ,... Zt (stownie:

........................ zlotych ....../100).
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§ 4 Faktury i platnos$ci
1. Strony ustalajg, ze rozliczenie za realizacj¢ przedmiotu zamowienia nastapi na podstawie
faktury wystawionej przez Wykonawce.
2. Nalezno$¢ Wykonawcy oparta na wystawionej fakturze bedzie realizowana przelewem na
konto bankowe podane na fakturze przez Wykonawce w terminie 21 dni liczac od daty
otrzymania przez Zamawiajacego faktury od Wykonawcy wraz z bezwarunkowymi
protokotami odbioru dostawy: protokotem ilo§ciowym i protokolem jako$ciowym.

§ 5 Odbior dostawy
1. Zamawiajacy dokona odbioru dostawy w siedzibie Zamawiajacego sporzadzajac protokoty
odbioru: ilo$ciowy i jako$ciowy.
2. Strony postanawiaja, ze z czynnosci odbioru koncowego bedzie spisany protokot
zawierajacy wszelkie ustalenia dokonane w toku odbioru, w szczegdlnosci;
a) ustalenia ilosciowe — stwierdzajace kompletno$¢ Przedmiotu ZamoOwienia i1 brak
zewngetrznych uszkodzen
b) ustalenia jako$ciowe — stwierdzajace zgodno$¢ parametrow dostarczonego Przedmiotu
zamowienia z warunkami SIWZ (test przeprowadzony na dostarczonym i uruchomionym
przez Wykonawce Przedmiocie Zamowienia).
3. Wraz ze sprzetem Wykonawca dostarczy Zamawiajacemu karty gwarancyjne oraz
wszelkie pozostale dokumenty pozwalajace na uzywanie sprzetu zgodnie z jego
przeznaczeniem.
4. Wykonawca zobowiazuje si¢ do przyjecia zwrotu i wymiany wadliwego przedmiotu
umowy 1 pokrycia kosztow transportu z tym zwigzanych.

§ 6 Gwarancja
Wykonawca udziela gwarancji na dostarczony przedmiot zamdéwienia w terminach i na
warunkach zgodnych z okre§lonymi w zatacznikach nr 1 i 1 a do SIWZ.

§7 Przedstawiciele stron
1. Przedstawicielem Zamawiajacego upowaznionym w sprawach zwigzanych z niniejsza
umowg3 jest Rafal Filipowicz.
2. Przedstawicielem Wykonawcy upowaznionym w sprawach zwigzanych z niniejszg umowg

§8 Odstapienie od umowy
1. W razie wystapienia istotnej zmiany okolicznos$ci powodujacej, ze wykonanie umowy nie
lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia
umowy, Zamawiajagcy moze odstagpi¢ od umowy w terminie 30 dni od powzigcia
wiadomosci o powyzszych okoliczno$ciach.
2. W takim wypadku Wykonawca moze zada¢ jedynie wynagrodzenia naleznego mu z tytulu
wykonania cz¢sci umowy.
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Ponadto, oprocz przypadkow wymienionych w Kodeksie Cywilnym, Zamawiajgcemu
przyshuguje prawo odstgpienia od umowy w przypadku gdy Wykonawca nie wykona
ktéregokolwiek z obowigzkow okreslonych w umowie, po zazadaniu przez
Zamawiajacego spelnienia takiego zobowigzania i1 wyznaczeniu mu dodatkowego
co najmniej 7 dniowego terminu.

Postanowienie o odstgpieniu od umowy nie umniejszy innych praw Zamawiajacego
wedtug umowy lub z innego tytutu.

Odstapienie od umowy powinno nastagpi¢ w formie pisemnej pod rygorem niewaznosci
I powinno zawiera¢ uzasadnienie. Prawo odstgpienia Zamawiajacy moze wykonac
w terminie 30 dni od daty powzi¢cia wiadomosci o podstawach do jego wykonania.

§9 Kary umowne

1. Wykonawca zaptaci Zamawiajagcemu kary umowne w wysokosci:

a)
b)
c)
d)
€)

a) 10 % wartosci brutto wskazanej w § 3 umowy w sytuacji, gdy Zamawiajacy albo
Wykonawca odstapi od umowy z powodu okolicznosci lezacych po stronie Wykonawcy,
b) 0,2 % warto$ci brutto wskazanej w § 3 umowy za kazdy dzien zwloki Wykonawcy
w wykonywaniu czynnosci wynikajgcych z umowy,

c) 0,2 % wartosci brutto wskazanej w § 3 umowy za kazdy przypadek nienalezytego
wykonania umowy,

d) 0,2 % wartosci brutto wskazanej w § 3 umowy za kazdy przypadek nienalezytego
wykonania obowigzkéw gwarancyjnych.

. W przypadku, gdy szkoda, jaka poniesie Zamawiajacy w zwigzku z nienalezytym

wykonywaniem umowy przez Wykonawce przekroczy wysoko$¢ kar umownych
wskazanych w ust. 1 Zamawiajacy zastrzega sobie prawo dochodzenia odszkodowania
uzupelniajacego na zasadach ogdlnych w wysokosci przewyzszajacej kar¢ umowna.
Termin zaptaty kary umownej wynosi 14 dni od dnia skutecznego dorgczenia Stronie
wezwania do zaptaty. W razie opdznienia z zaptata kary umownej Zamawiajacy moze
zadac¢ odsetek ustawowych za kazdy dzien op6znienia.

Zamawiajacy zastrzega sobie prawo do potracenia naleznych kar umownych z faktury
wystawionej przez Wykonawcg.

§10 Warunki zmiany umowy
Wszelkie zmiany umowy wymagaja zachowania formy pisemnej pod rygorem
niewaznosci.
Zmiana umowy moze nastgpi¢ w razie zaistnienia okoliczno$ci:
zmiana adresu/siedziby Zamawiajacego/Wykonawcy,
zmiana 0sob wystepujacych po stronie Zamawiajgcego/Wykonawcy,
zmiana bedaca skutkiem poprawy oczywistej omyiki,
zmiana stawki podatku od towaréw i ustug (VAT),
zmiana urzadzenia w przypadku gdy zaoferowane w ofercie urzadzenie zostalo wycofane
z produkcji lub nie jest dostgpne na rynku, co zostanie potwierdzone oswiadczeniem
producenta lub autoryzowanego dystrybutora. Zaoferowane urzadzenie musi posiadaé
parametry nie gorsze niz okreslone w tresci SIWZ,
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f) zmiana terminu realizacji przedmiotu umowy - w przypadku wystapienia okoliczno$ci
niezaleznych od Wykonawcy, o zaistnieniu, ktorych Wykonawca niezwlocznie powiadomi

pisemnie Zamawiajacego podajac przyczyne i czas opdznienia, a Zamawiajacy wyrazi
zgode na zmiang w tym zakresie.

3. Przyczyny dokonania zmian postanowien umowy oraz uzasadnienie takich zmian nalezy
opisa¢ w stosownych dokumentach (notatka stuzbowa, pismo Wykonawcy, itp.).

4. Projekt aneksu przygotuje Zamawiajacy.

§11 RODO

Zgodnie z art. 13 ust. 1 1 2 oraz art. 14 rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119 z 04.05.2016, str. 1), dalej ,,RODO” Zamawiajacy, informuje, ze:

1.

Administratorem danych osobowych Wykonawcy i osoby wskazanej w §10 ust. 1 pkt
2) jest Centrum Sztuki Wspodtczesnej Zamek Ujazdowski w Warszawie ul. Jazdow 2,
00-467 Warszawa.
Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna skontaktowaé
si¢ pod adresem email: iod@u-jazdowski.pl;
Dane osobowe Wykonawcy bedg przetwarzane na podstawie art. 6 ust. 1 lit. b RODO
w celu zwigzanym z zawarciem umowy oraz jej realizacjg oraz na podstawie art. 6 ust.
1 lit. f RODO. W przypadku przetwarzania danych osobowych na podstawie art. 6 ust.
1 lit. f) RODO za prawnie uzasadniony interes Administratora uznaje si¢:
3) ustalenie lub dochodzenie przez Administratora roszczen cywilnoprawnych
wynikajacych
z realizacji niniejszej Umowy, a takze obrona przed takimi roszczeniami;
4) weryfikacja danych osobowych w publicznych rejestrach.
Odbiorcami danych osobowych Wykonawcy beda osoby lub podmioty upowaznione
zgodnie z przepisami prawa powszechnie obowigzujacego, oraz podmioty, ktdre na
podstawie stosownych umoéw przetwarzaja dane osobowe powierzone do
przetwarzania przez Administratora w zwigzku z realizacjg ustug gwarantujacych
nalezyte wykonanie niniejszej Umowy;
Dane osobowe Wykonawcy beda przechowywane przez caly czas trwania umowy.
W przypadku zawarcia i realizacji umowy obejmuje roéwniez okres niezbedny
do zabezpieczenia ewentualnych roszczen wynikajacych z umowy, chyba, ze przepisy
szczegbtowe stanowig inaczej;
W odniesieniu do danych osobowych Wykonawcy decyzje nie beda podejmowane
W sposoOb zautomatyzowany, stosowanie do art. 22 RODO;
Wykonawca posiada:
—na podstawie art. 15 RODO prawo dostgpu do danych osobowych dotyczacych
Wykonawcy;
— na podstawie art. 16 RODO prawo do sprostowania danych osobowych Wykonawcy;
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—na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktéorych mowa
w art. 18 ust. 2 RODO;

— prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy
Firma uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych
narusza przepisy RODO;

— prawo do wniesienia sprzeciwu wobec przetwarzania danych osobowych, ktoéry
administrator przetwarza na podstawie art. 6 ust. 1 lit. f RODO w zwigzku z trescig
pkt 31 5.

§12 Postanowienia koncowe
1. Ewentualne kwestie sporne wynikle w trakcie realizacji niniejszej umowy strony
rozstrzyga¢ beda polubownie. W przypadku nie dojScia do porozumienia spory
rozstrzygane bedg przez sad wlasciwy dla siedziby Zamawiajacego.
2. W sprawach nie uregulowanych postanowieniami niniejszej umowy majg odpowiednie
zastosowanie przepisy ustawy Prawo zamowien publicznych oraz kodeksu cywilnego.
3. Umowe sporzadzono w 2 jednobrzmigcych egzemplarzach po 1 dla kazdej ze stron.

Zamawiajacy Wykonawca
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