Zalacznik nr 1 do SWZ ze zmianami z 16.06.23

OPIS PRZEDMIOTU ZAMOWIENIA
,Obsluga monitoringu wizyjnego w przestrzeniach budynku
wraz z terenem zewnetrznym
w Centrum Sztuki Wspolczesnej - Zamek Ujazdowski.”

Przedmiotem zamdwienia jest s$wiadczenie ustug polegajacych na obstudze systemu CCTV w Centrum
Sztuki Wspotczesnej — Zamek Ujazdowski w okresie 18 miesigcy poprzez monitorowanie obrazu
z kamer oraz zapewnienie bezpieczenstwa na terenie monitorowanego obiektu. W przypadku wykrycia
zagrozenia np. kradziezy, wlamania lub awarii sprzgtu, obstuga monitoringu powinna szybko reagowac
i powiadomi¢ odpowiednie stuzby poprzez srodki tacznosci udostepnione przez Zamawiajacego.

Obstuga monitoringu obejmuje prowadzenie nadzoru systemu wizyjnego poprzez analizowanie wizji
kamer zainstalowanych na terenie obiektu CSW Zamek Ujazdowski. Obstuga monitoringu bedzie
realizowana na stale w trybie 12-godzinnym przez 6 dni w tygodniu — od wtorku do niedzieli,
z mozliwoscia elastycznego wydluzenia pracy w zalezno$ci od potrzeb administratora obiektu po
wczesniejszym uprzedzeniu Wykonawcy.

Praca operatora monitoringu, oprocz przedstawionego ponizej zakresu, bedzie polegata na nadzorze nad
technicznymi $rodkami dozoru ze szczeg6lnym uwzglednieniem aktow przemocy fizycznej, zachowan
agresywnych, kradziezy lub niszczenia mienia 0raz niezwtocznym powiadomieniu ochrony obiektu.

Wykonawca zobowigzany bedzie do niezwtocznego powiadomienia przedstawiciela Zamawiajgcego 0
wszelkich awariach systemu oraz obstugi systemu monitoringu wizyjnego Zamawiajgcego. Reakcja
operatora monitoringu powinna by¢ zgodna z zasadami obstugi systemu w ramach certyfikatow
producenta oraz zgodna z wewngtrzng instrukcjg pracy.

Wykonawca zapewni pracownikéw obstugujacych systemy Hanhwa, Samsung Wisenet.

W zakres ustugi wchodzg nastgpujace zadania operatora monitoringu:

1) Pracownik obstugi systemu monitorowania obiektu zobowigzany jest do ciaglej obstugi
systemu polegajacej na obsludze urzadzen, analizie generowanego obrazu, wspolpracy
z zespolem ochrony obiektu CSW. Do obowiazkéw operatora monitoringu nalezy
wykonywanie regularnych obchodéw wirtualnych ze zwrdceniem szczegdlnej uwagi na
bezpieczenstwo obiektu, elementéw ekspozycji i wystaw, osOb, zwracanie uwagi na
pojawiajgce si¢ w obszarze monitorowania zagrozenia zdefiniowane w planie ochrony obiektu
i instrukcji pracy ochrony.

2) Osoba pracujaca na stanowisku operatora monitoringu obshuguje 86 kamer. Zamawiajacy
zaplanowal w drugiej potowie 2023 r. rozbudowe obecnego systemu o dodatkowe 44 kamery
oraz dodatkowe stanowisko operatora.

3) Obserwacja o0sob, ktorych zachowanie moze wskazywa¢ na probe dokonania przestepstwa
(np. ataku na personel, uszkodzenie ekspozycji, dziet sztuki, instalacji, wzniecenie ognia,
podtozenie tadunku wybuchowego) oraz przeciwdziatanie przebywaniu na terenie obiektu osob
nieupowaznionych, nieuprawnionych, nietrzezwych, usitujacych zaktocac tad i porzadek.

4) Zatrudniony przez Wykonawce operator monitoringu bedzie wykonywaé czynnosci obstugi
monitoringu polegajace na nieustannym czuwaniu nad bezpieczenstwem osob i mienia, statej
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analizie generowanego przez system obrazu, gwarantujac ich wykonanie z petna starannoscia
i zgodnie z przepisami prawa obowigzujacymi w tym zakresie.

5) Zachowanie w tajemnicy wszelkich informacji powzigtych przy wykonywaniu obowigzkow,
W szczegllnosci: rozktadu pomieszczen, systemu zabezpieczen iinnych informacji,
wynikajacych z planu ochrony obiektu i systemu monitorowania, instrukcji pracy ochrony
i innych dokumentéw okreslajacych zasady pracy i funkcjonowania obiektu.

6) Sporzadzanie pisemnych raportow dziennych odzwierciedlajgcych czynnosci w zakresie
obstugi Centrum Monitoringu.

7) Natychmiastowe zglaszanie usterek, awarii oraz wszelkich nieprawidlowosci zauwazonych
podczas wykonywania obowiazkow.

8) Utrzymanie czystosci i porzagdku w Centrum Monitoringu.

Szczegolowe Warunki Zamowienia

Ustuga bedzie wykonywana przez jednego operatora monitoringu w godzinach 8:00-20:00 sze$¢ dni w
tygodniu od wtorku do niedzieli. Zamawiajacy zaplanowat w drugiej potowie 2023 r. rozbudowe
obecnego systemu o dodatkowe 44 kamery oraz dodatkowe stanowisko operatora.

Organizacja czasu pracy pracownikdéw Wykonawcy bedzie zgodna z aktualnie obowiazujacymi
przepisami prawa, w szczegdlnosci z Kodeksem Pracy.

Wykonawca zobowigzuje si¢ do zatrudnienia pracownikéw monitoringu posiadajacych co najmniej
roczne doswiadczenie w obstudze systeméw VMS, z wyksztalceniem co najmniej $rednimi
zatrudnionych na umowe o prace.

Wykonawca przedstawi potwierdzenie o niekaralnosci pracownikow wykonujacych ustugi na rzecz
Zamawiajacego.

W ramach umowy Zamawiajacy na koszt wiasny przeszkoli wszystkich pracownikéw dedykowanych
do pracy w CSW w zakresie obstugi systemoéw bezpieczenstwa. Przeszkolenie zostanie potwierdzone
przez Wykonawcg oraz pracownikéw w formie pisemnej.

Zespot pracownikow dedykowanych do pracy w CSW musi obejmowac grupg osob, ktora bedzie
podlegata absolutnie minimalnej rotacji. O kazdorazowej zmianie pracownika Wykonawca poinformuje
Zamawiajacego i zmiane¢ skonsultuje z Zamawiajacym z mozliwie maksymalnym wyprzedzeniem, ze
wzgledu na koniecznos$¢ przeszkolenia pracownika.

Po stronie Zamawiajacego lezy wskazanie osoby lub osob zarzadzajacych operatorami monitoringu
w ramach CSW z mozliwoscig kontaktu 24/7 dni w tygodniu.

Wykonawca wyposazy pracownikow w uprzednio wcze$niej zaprezentowane i zaakceptowane
garnitury i sprzet tacznosci pozwalajacy na bezproblemowy kontakt (telefon GSM) na obszarze obiektu
oraz terenu zewnetrznego, inne niezbedne wyposazenie potrzebne do wilasciwego wykonywania
czynno$ci operatora monitoringu.

Operatorzy monitoringu w godzinach pracy be¢da mieli zakaz uzywania telefonéw komorkowych
1 innych urzadzen rejestrujacych.
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Zespot obstugi monitoringu podlega bezposrednio Wykonawcy. Wykonawca jest zobowigzany do
Scistego  wspoéldziatania z  wyznaczonymi  osobami  reprezentujagcymi  Zamawiajacego,
odpowiedzialnymi w zakresie realizacji zawartej umowy.

Wykonawca zapewni nadzor i kontrolg kierownicza nad operatorami monitoringu w godzinach pracy
Centrum Monitoringu i wyznaczy osobe do wspolpracy z pracownikiem Zamawiajgcego.

Pracownikom Centrum Monitoringu nie wolno korzysta¢ z potaczen telefonicznych, urzadzen
technicznych i innych urzadzen, poza tym zakresem, jaki wynika z obowigzkow stuzbowych.

Zamawiajacy zobowigzuje si¢ do zapewnienia operatorom monitoringu Wykonawcy warunkow
socjalno- bytowych w stopniu i zakresie niezbednym do wykonania zadan objetych umowa, w tym do
udostgpnienia pomieszczenia socjalnego do zmiany odziezy.

Od Wykonawcy wymaga si¢ certyfikatu potwierdzajacego znajomos$¢ platformy Wisenet Wave.

Pracownicy obstugi Centrum Monitoringu posiada¢ musza znajomos¢ technologii CCTV Hanhwa
Techwin.

Operator monitoringu musi posiada¢ znajomo$¢ platform VMS.
Operator monitoringu musi posiada¢ dobra znajomos¢ obstugi komputera.
Operator monitoringu wykazywac¢ si¢ musi znajomoscig urzadzen i hardware’u Hanhwa Techwin.

Operator monitoringu musi posiada¢ znajomos$¢ rozwigzan sieciowych CCTV IP, ze szczegdlnym
uwzglednieniem Hanhwa Techwin.

Informacije dodatkowe:

W razie stwierdzenia faktu cigzkiego naruszenia przez operatora monitoringu podstawowych
obowigzkow lub niezgodnego z przepisami prawa zachowania si¢ w godzinach pracy (np. dokonanie
kradziezy lub uszkodzenia mienia Zamawiajacego, przebywanie w stanie nietrzezwym lub pod
wptywem innych $rodkow odurzajacych, ktore uniemozliwitoby dalsze przebywanie na obiekcie)
Wykonawca zobowigzuje si¢ do natychmiastowego zapewnienia pelnienia ustugi przez innego
pracownika spetniajgcego wymogi opisane powyzej.

Procedura opuszczenia stanowiska przez pracownika:

W przypadku konieczno$ci opuszczenia stanowiska przez operatora monitoringu, zobowigzany jest on
do poinformowania os6b nadzorujacych z ramienia CSW, ktdre wyznacza osobg¢ zastepujaca operatora
na czas jego nieobecno$ci badz wydadza pozwolenie na opuszczenie stanowiska bez zastepstwa, ktore
moze nastapi¢ tylko w sytuacjach wyjatkowych.

Kazdorazowe opuszczenie stanowiska bezwzglednie zostanie odnotowane w ksigzce stuzby.
Potwierdzeniem opuszczenia stanowiska bedzie zapis z kamery monitorujacej pomieszczenie operatora
oraz zapis w ksiazce stuzby.

Informacja zawarta w ksigzce stuzby bedzie zawiera¢ date, doktadng godzine opuszczenia i powrotu na
stanowisko, a takze informacje dotyczacg powodow zmiany operatora.

Pomieszczenie operatora monitoringu zgodnie z ustaleniami z Zamawiajgcym zostanie wyposazone w
kamere¢ monitoringu wizyjnego generujaca staty zapis zdarzen zachodzacych w centrum monitorowania.
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Generowany obraz bedzie zgodny z obowigzujagcymi przepisami (RODO, GIODO) oraz
obowigzujacymi standardami.

Procedura lacznosci i przekazywania informacji pracownikom agencji ochrony CSW:

Kazdorazowo operator monitoringu w przypadku stwierdzenia jakiegokolwiek zdarzenia wynikajacego
z zadan operatora natychmiast za pomoca dostarczonych przez Zamawiajacego urzadzen tgcznosci
przekaze informacje odpowiedniemu pracownikowi firmy dozorujacej ekspozycje i mienie CSW.
Informacja bedzie zawiera¢ miejsce oraz rodzaj zdarzenia.

Kazdorazowo taki fakt zostanie odnotowany w ksigzce stuzby, z uwzglednieniem godziny, miejsca
i osoby, ktorej informacja zostala przekazana, a w przypadku niewykonania badz niedopetnienia
obowigzku przez pracownikow ochrony operator przekaze taka informacj¢ osobie upowaznionej
z ramienia CSW oraz odnotuje ja w ksigzce stuzby.

Dla utatwienia procesu wprowadzone zostana zunifikowane nazwy stref i zdarzen w oparciu, o ktore
beda realizowane zadania w zakresie bezpieczenstwa np. informacja generowana przez operatora
monitoringu begdzie brzmiata:

»operator 1, strefa 1, kod zdarzenia 3”

oznacza mobilnego pracownika ochrony o przypisanym numerze jeden,
Strefa 1, czyli np. cze$¢ galerii zachodnia,

Kod zdarzenia 3 — akt wandalizmu

Kod zdarzenia 2 — proba kradziezy itd.

Wspolpraca operator — pracownik firmy dozorujacej ekspozycje i mienie CSW bedzie odbywac si¢ w
czasie rzeczywistym z uwzglednieniem koordynacji zarowno ze strony firmy dozorujacej ekspozycje
i mienie CSW, jak i operatora monitoringu.

Szkolenia:

Operatorzy monitoringu powinni posiada¢ znajomos$¢ obstugi systeméw Samsung-Hanhwa, Hanhwa-
Techwin orz innych systemow i platform wymaganych do prawidtowej obstugi istniejacego systemu.

CSW przeszkoli pracownikow w zakresie dedykowanej budowy istniejgcego systemu, topografii miejsc
szczegblnej uwagi oraz biezacej konfiguracji i funkcjonalno$ci systemu.

Obsada pracownikow:

Przed rozpoczgciem realizacji ustlugi Wykonawca przedstawi pracownikéw dedykowanych do pracy
operatora monitoringu.

Pracownicy beda pracowac¢ w trybie zamiennym. W przypadku koniecznosci wprowadzenia nowego
pracownika lub jego zmiany w trybie standardowym CSW zostanie poinformowane o takiej sytuacji co
najmniej z 14- dniowym wyprzedzeniem z wyjatkiem nagtej nieplanowanej koniecznosci zmiany
danego pracownika.
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